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Video 1: IT- Sicherheit - Empfohlene Materialien zum
Online-Kurs

https://www.youtube.com/watch?v=Lf4jyxH7Ebg

YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-01-h5p-selbsttest/

Inhaltsangabe

Das Video, prasentiert von Konrad Rennert, behandelt empfohlene Lernmaterialien flr den
Online-Kurs DSS01 IT-Security. Es richtet sich an Teilnehmer von geforderten
WeiterbildungsmaBnahmen sowie an allgemein Interessierte. Vorgestellt werden primar zwei
Anbieter: Herdt-Verlag und Easy4Me.

Die Materialien des Herdt-Verlags sind als gedrucktes Buch oder als eBook erhaltlich.
Hervorgehoben wird insbesondere das eBook, da es preisglnstiger, interaktiv nutzbar und
durchsuchbar ist. Es enthalt jedoch nicht die neuesten Entwicklungen (z.B.
Datenschutzgrundverordnung von 2018), sodass Aktualisierungen durch den Dozenten erfolgen.
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Konrad Rennert Video 1: IT- Sicherheit - Empfohlene Materialien zum Online-Kurs Version 2 — Mai 2025

Die osterreichische Plattform Easy4Me bietet kostenlose und kompakte Zusammenfassungen,
Glossare, Quizze, interaktive Inhalte sowie weiterfliihrende Materialien zur Vorbereitung auf den
Computerfuhrerschein (ECDL/ICDL). Zusatzlich wird eine Schullizenz angeboten, die weitere
Nutzungsmoglichkeiten eroffnet. Die Materialien sind praxisnah und enthalten auch aktuelle
Fallbeispiele und Sicherheitshinweise.

Der Dozent wird im weiteren Verlauf des Kurses diese Materialien ergdnzen, aktuelle
Entwicklungen integrieren und praxisrelevante Beispiele geben.

Glossar zum Video:

o Datensicherheit: Schutz vor Verlust, Manipulation und unbefugtem Zugriff auf Daten 1.
¢ Skimming: Betrugsverfahren zum illegalen Auslesen von Bank- und Kreditkartendaten 2.
e Shoulder-Surfing: Ausspahen vertraulicher Daten durch Schulterblick 3.

e Malware: Schadsoftware zur Stérung oder Ubernahme eines Computersystems 4.

o Rootkit: Software, die es Angreifern erlaubt, unerkannt Zugriff auf Systeme zu erhalten 5.

o Multifaktor-Authentifizierung: Sicherheitsverfahren, das mehrere unabhangige
Identifikationsnachweise verlangt 6.

o Phishing: Betrligerisches Erlangen sensibler Daten Uber gefalschte E-Mails oder
Webseiten 7.

e Authentifizierung: Uberpriifung der Identitat einer Person oder eines Systems 8.
o Daten: Rohmaterialien, die gesammelt und gespeichert werden 9.

¢ Informationen: Interpretierte und kontextualisierte Daten 10.

Weiterfuhrende Links

o Wikipedia: Datenschutz, Malware, Rootkit, Phishing 11.

e Bundesamt fiir Sicherheit in der Informationstechnik (BSl): Suchbegriffe ,,IT-
Sicherheit”, ,,Datenschutz”, ,,Phishing®, ,Malware” (bsi.bund.de) 12.

e Bundeskriminalamt (BKA): Suchbegriffe ,,Phishing®, ,,Cyberkriminalitat®, ,,BKA-
Warnungen* (bka.de) 13.

e Wikipedia Suche: ,Authentifizierung®, ,,Malware*, ,,Multifaktor-Authentifizierung“ 14.

e Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Suche
»,Datenschutzgrundverordnung®, ,,Skimming*, ,Malware® 15.

e Bundeskriminalamt (BKA): Suche ,,Computerkriminalitat”, ,,Phishing®, ,gefalschte E-
Mails“ 16.

Fragen zum Mini-Abschlusstest:

1. Nenne zwei Vorteile der eBook-Version der Herdt-Materialien.
2. Was versteht man unter dem Begriff ,,Shoulder-Surfing“?

3. Welche Materialien stellt Easy4Me kostenlos zur Verfligung?
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Konrad Rennert Video 2 IT-Sicherheit - Datenbedrohung und Datenschutz Version 2 - Mai 2025

4. Woflr steht die Abkiirzung ,,DSGVO“ und wann trat sie in Kraft?

5. Was sind Vorteile des eBooks gegenuber dem gedruckten Buch des Herdt-
Verlags? a) Volltextsuche und Markierbarkeit b) Billiger Preis und interaktive
Nutzung c) Aktuellere Inhalte d) Nur in Papierform erhaltlich 21.

6. Welche Aussage beschreibt am besten den Unterschied zwischen Daten und
Informationen? a) Daten sind interpretierte Fakten, Informationen sind
Rohdaten. b) Informationen sind interpretierte Daten, Daten sind Rohfakten. c)
Daten sind unwichtig, Informationen sind wesentlich.

7. Was bedeutet der Begriff ,Skimming“? a) Erstellen sicherer Passworter b)
Illegales Auslesen von Kartendaten c) Sichere Speicherung von Passwortern.

Lésungen:5:a,b |6:b|7:b.

Video 2 IT-Sicherheit - Datenbedrohung und
Datenschutz

https://www.youtube.com/watch?v=6jar_w_a9HE
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-02-h5p-selbsttest/

Inhaltsangabe

Das zweite Video, ebenfalls prasentiert von Konrad Rennert, erlautert zentrale Begriffe und
Konzepte rund um die Bedrohung, den Schutz und die Sicherheit von Daten. Es richtet sich
weiterhin an Personen, die sich beruflich oder privat mit IT-Sicherheit beschaftigen wollen.

Zunachst wird die Unterscheidung zwischen Daten, Informationen und Wissen erlautert: Daten
bilden die Basis (z.B. Wetterdaten), Informationen sind aus Daten gewonnene interpretierte
Fakten (z.B. Wetterbericht), und Wissen beschreibt die Fahigkeit, aus diesen Informationen
Entscheidungen abzuleiten (z.B. Erntezeitpunkt).

Ein Schwerpunkt liegt auf der Datensicherung und ihren Methoden, um vor Verlust durch
Hardwarefehler, Diebstahl oder Naturkatastrophen zu schitzen. Empfohlen werden einfache
Backups auf externe Datentrager fur Privatanwender bis hin zu komplexeren Losungen wie NAS-
Systeme oder RAID-Systeme flir Unternehmen. Besonders sensible Bereiche wie Banken
sichern Daten oft durch raumlich getrennte, redundante Rechenzentren ab.

Neben physischer Datensicherung thematisiert Rennert auch MaBnahmen gegen kriminelle
Handlungen und unbefugten Zugriff, wie Verschlusselung, Zugangskontrollen mittels
Passwortern und die Nutzung digitaler Zertifikate zur Sicherstellung der Authentizitat und
Integritat elektronischer Dokumente.

Ein weiterer wichtiger Themenkomplex des Videos ist die Datenschutzgrundverordnung
(DSGVO). Diese fordert Datensparsamkeit, Transparenz und Schutz besonders sensibler
personlicher Daten wie Religion oder sexueller Orientierung. VerstoBe dagegen konnen hohe
Strafen nach sich ziehen.
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Konrad Rennert Video 3 IT-Sicherheit — Urheberrecht und Copyright Version 2 - Mai 2025

Zum Abschluss erwahnt Rennert noch kurz das Urheberrecht, das digitale Inhalte schutzt und
unerlaubte Verbreitung unterbindet.

Glossar zum Video:
e Backup: Sicherheitskopie von Daten zur Wiederherstellung nach Datenverlust.
¢ NAS (Network-Attached Storage): Netzwerkspeicher zur gemeinsamen Nutzung.

o RAID (Redundant Array of Independent Disks): Datenspeicherung auf mehreren
Festplatten, um Datenverlust zu verhindern.

o Digitale Zertifikate: Elektronischer Nachweis zur Sicherstellung der Authentizitat und
Integritdt von Daten.

e Datenschutzgrundverordnung (DSGVO): EU-Richtlinie zum Schutz personenbezogener
Daten.

o Datensparsamkeit: Prinzip, nur notwendige Daten zu sammeln und zu speichern.

Weiterfuhrende Links

o Wikipedia Suche: ,,RAID-System*, ,,NAS-System®, ,,Digitale Zertifikate®,
»Datenschutzgrundverordnung® https://de.wikipedia.org

BSI-Suche: ,Verschlusselung®, ,,Datensicherung®, ,,Digitale Zertifikate“

Fragen zum Mini-Abschlusstest:

1. Welche Methode schutzt NICHT gegen Datenverlust? a) RAID-Systeme b)
Verschlusselung c) Backup auf externe Datentrager

2. Was versteht man unter Datensparsamkeit? a) Daten regelmaBig loschen b) Nur
notwendige Daten sammeln ¢) Daten fur Marketing sammeln

3. Welcher Begriff beschreibt die Sicherstellung der Integritat und Authentizitat digitaler
Dokumente? a) Datensicherung b) Digitales Zertifikat c) Datensparsamkeit

Lésungen:1:b|2:b|3:b

e https://www.bsi.bund.de

e BKA-Suche: ,Datendiebstahl®, ,,Cyberkriminalitat” https://www.bka.de

Video 3 IT-Sicherheit — Urheberrecht und Copyright

https://www.youtube.com/watch?v=1ibkQT5TDIE

YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-03-h5p-selbsttest/

Inhaltsangabe:

In diesem Erklarvideo von Konrad Rennert geht es um das Thema IT-Security mit einem
besonderen Schwerpunkt auf Urheberrecht und Copyright. Der Sprecher richtet sich
insbesondere an Lernende, die sich auf Computerfihrerscheine vorbereiten, aber auch an
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Konrad Rennert Video 3 IT-Sicherheit — Urheberrecht und Copyright Version 2 — Mai 2025

Personen, die Webseiten betreiben oder Inhalte Uber soziale Medien veroffentlichen wollen. Das
Video bietet eine Einfihrung in die Grundlagen des Urheberrechts, erklart zentrale Begriffe und
beschreibt, welche Materialien genutzt werden durfen, und welche rechtlichen Konsequenzen
drohen, wenn Regeln missachtet werden.

Zur Veranschaulichung verweist der Sprecher auf Materialien wie die Seite Easy4Me sowie die
Bundeszentrale fur politische Bildung, die umfangreiche und leicht verstdndliche Informationen
Uber Urheberrecht bereitstellt. Insbesondere wird darauf eingegangen, dass Werke wie Fotos,
Texte oder Musik grundsatzlich geschitzt sind und nur unter bestimmten Bedingungen
verwendet werden durfen. Er erldutert auch die Bedeutung von Creative-Commons-Lizenzen
und diskutiert kritisch die Einschrédnkungen fur Bildungszwecke.

Personliche Erfahrungen des Sprechers, wie ein Gerichtsverfahren gegen ihn wegen der Nutzung
eines Fotos vom Leipziger Bahnhof, verdeutlichen die Praxisrelevanz der Thematik. Er gewann
das Verfahren, da das Gericht seine Nutzung als zulassige Werksbenutzung einstufte. Diese
Anekdote dient als Beispiel dafur, wie wichtig das Verstandnis von Urheberrechtsregelungen ist.

Besonders hervorgehoben wird die Panoramafreiheit im deutschen Recht, die es erlaubt,
Aufnahmen von 6ffentlichen Platzen zu machen und zu veroffentlichen, solange keine
schutzwurdigen Interessen abgebildeter Personen verletzt werden. Im Vergleich dazu erlautert
der Sprecher Unterschiede zu anderen Landern, etwa Frankreich, wo Aufnahmen des
beleuchteten Eiffelturms nachts lizenzpflichtig sein kdnnen.

Zum Abschluss weist der Sprecher darauf hin, dass Urheberrechte auch nach dem Tod eines
Kinstlers noch bis zu 70 Jahre weiterbestehen konnen. Bei Datenbanken gilt eine Schutzfrist von
15 Jahren. Eigene Werke hingegen kdnnen grundsatzlich frei verwendet werden.

SchlieBlich bietet Konrad Rennert interessierten Personen die Moglichkeit an, mit ihm in Kontakt
zu treten, um gemeinsam Projekte zu unterstltzen, insbesondere im Bereich Deutsch als
Fremdsprache.

Glossar zum Video:

e Urheberrecht: Schutzrecht fur geistige Schopfungen wie Texte, Bilder oder Musik.
e Copyright: Internationale Bezeichnung fur das Urheberrecht.

e Creative Commons (CC): Lizenzmodell, das die Nutzung von Werken unter bestimmten
Bedingungen erlaubt.

e CCBY-NC-ND: Lizenz, die Namensnennung, keine kommerzielle Nutzung und keine
Bearbeitungen erlaubt.

e Panoramafreiheit: Recht, Aufnahmen von 6ffentlichen Platzen ohne spezielle
Genehmigung zu veroffentlichen.

e Privatkopie: Erlaubte Kopie eines Werkes fur den personlichen Gebrauch.

e  Werksbenutzung: Nutzung eines bestehenden Werkes im Rahmen gesetzlicher
Schranken.

e Gemeinfreiheit: Status eines Werkes, das ohne Einschrankung genutzt werden darf,
meist nach Ablauf der Schutzfrist.
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Konrad Rennert Video 3 IT-Sicherheit — Urheberrecht und Copyright Version 2 — Mai 2025

Weiterfuhrende Links:
o Wikipedia: "Urheberrecht" - Suchbegriff: Urheberrecht

e Bundeszentrale fur politische Bildung (bpb): "Urheberrecht" - Suchbegriff: Urheberrecht

bpb

e Bundesamt fur Sicherheit in der Informationstechnik (BSI): "Copyright und Sicherheit" -

Suchbegriff: IT-Sicherheit Copyright BSI

e Bundeskriminalamt (BKA): "Cybercrime und Urheberrecht" - Suchbegriff: BKA
Cybercrime Urheberrecht

Mini-Abschlusstest:
1. Was versteht man unter Panoramafreiheit?

o a)Fotografieren und Verdffentlichen von Privatwohnungen ohne Erlaubnis

o b)Fotografieren und Veroffentlichen offentlicher Platze ohne spezielle Erlaubnis

o c)Fotografieren von offentlichen Platzen nur mit Genehmigung
2. Wie lange besteht der Urheberschutz nach dem Tod eines Kinstlers?
o a)50Jahre
o b)70Jahre
o ¢€)100lJahre
3. Was bedeutet die Lizenz "CC BY-NC-ND"?
o a)Nutzung und Bearbeitung fir kommerzielle Zwecke erlaubt
o b) Nutzung erlaubt, aber keine Bearbeitung und keine kommerzielle Nutzung
o ¢)Nutzung und Bearbeitung fur private Zwecke erlaubt
4. Was darf man laut Deutschem Urheberrecht ohne Erlaubnis verwenden?
o a)Eigene Fotos von offentlichen Platzen
o b)Jede Musikdatei aus dem Internet
o c¢)Alle Texte unabhangig vom Alter
5. Was st eine Privatkopie?
o a) Eine offentliche Auffihrung eines Werkes
o b) Eine private Nutzung eines kopierten Werkes ohne Weitergabe
o c¢)Das Hochladen von Werken auf Streamingplattformen
Losungen:
1. b) Fotografieren und Veroffentlichen offentlicher Platze ohne spezielle Erlaubnis
2. b)70Jahre
3. b) Nutzung erlaubt, aber keine Bearbeitung und keine kommerzielle Nutzung
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4. a)Eigene Fotos von 6ffentlichen Platzen

5. b) Eine private Nutzung eines kopierten Werkes ohne Weitergabe

Video 4 IT-Sicherheit - Cybercrime
https://www.youtube.com/watch?v=gkGiJZ62QDk
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-04-h5p-selbsttest/

Inhaltsangabe:

In diesem vierten Erklarvideo von Konrad Rennert dreht sich alles um das Thema Cybercrime
bzw. Internetkriminalitat, ein zunehmend wichtiges Gebiet im Bereich IT-Security und
Datenschutz. Der Sprecher richtet sich an Teilnehmer seiner Online-Seminare sowie an
Personen, die sich fur die Computerfihrerschein-Prifung oder berufliche Weiterentwicklung
vorbereiten. Er erklart, dass Cybercrime den Einsatz von Computern und IT-Systemen zu
illegalen Zwecken umfasst und gibt praxisnahe Beispiele.

Das Video hebt hervor, dass YouTube Uber eine leistungsfahige automatische Spracherkennung
verfugt, die die Inhalte in Uber 100 Sprachen Ubersetzen kann. Zudem bietet der Sprecher eine
Excel-Arbeitsmappe an, die das Transkript, Vokabellisten und Quellangaben enthalt.
Insbesondere werden Materialien wie Kursunterlagen vom Herdt-Verlag und die Plattform
EASY4ME empfohlen, die wichtiges Basiswissen vermitteln.

Ein zentraler Bestandteil des Videos ist die Empfehlung, sich umfassend uber Cybercrime beim
Bundeskriminalamt (BKA) zu informieren. Die Webseite des BKA bietet aktuelle und
praxisrelevante Hinweise, unter anderem zu Betrugsmaschen wie Messenger-Betrug, Digital
Skimming, betrtgerische BKA-Mails und Sextortion. Der Sprecher illustriert die Risiken anhand
von Beispielen aus seinem privaten Umfeld, etwa einem Fall von Messenger-Betrug bei einer
Nachbarin.

Ein weiteres Beispiel ist die Sextortion-Erpressung via E-Mail, bei der mit angeblichen
Videoaufnahmen erpresst wird. Zudem wird erlautert, dass betrugerische Jobangebote und
falsche E-Mails im Namen des BKA im Umlauf sind. Der Sprecher betont, wie wichtig es ist,
misstrauisch zu sein und niemals unuberlegt Geldforderungen nachzugeben.

AbschlieBend verweist der Sprecher auf weiterfilhrende Informationsquellen wie die Wikipedia
und gibt ein aktuelles Fallbeispiel: den Hackerangriff auf den Landkreis Anhalt-Bitterfeld, der
gravierende Folgen hatte. Zum Schluss bietet Konrad Rennert seine Unterstutzung an,
insbesondere fur Personen, die Deutsch als Fremdsprache lernen oder lehren.

Glossar zum Video:

e Cybercrime: Straftaten, die unter Nutzung von IT-Systemen oder Uber das Internet
begangen werden.

e Social Engineering: Manipulative Methoden, um Menschen zur Preisgabe vertraulicher
Informationen zu bewegen.

e Phishing: Versuch, sensible Daten wie Passworter oder Kreditkartennummern durch
gefalschte E-Mails oder Webseiten zu stehlen.
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e Skimming: Ausspahen von Daten auf Kreditkarten oder Bankautomaten.
¢ Digital Skimming: Datendiebstahl Uber manipulierte Onlineshops.
e Sextortion: Erpressung durch angebliche intime Aufnahmen.

o Messenger-Betrug: Betrugsversuch per Messenger-Apps, oft unter Vortaduschung einer
Notlage.

Weiterfuhrende Links:
e Wikipedia: "Cybercrime" - Suchbegriff: Cybercrime

e Bundesamt fur Sicherheit in der Informationstechnik (BSI): "Cyber-Sicherheit" -
Suchbegriff: BSI Cyber-Sicherheit

e Bundeskriminalamt (BKA): "Cybercrime" - Suchbegriff: BKA-Cybercrime

Mini-Abschlusstest:
1. Was beschreibt der Begriff Cybercrime?

o a)legale Computernutzung
o b)lllegale Nutzung von IT-Systemen
o c¢) Entwicklung von Sicherheitssoftware
2. Wasist Digital Skimming?
o a)Kopierenvon Webseiten
o b)Manipulieren von Onlineshops zum Datendiebstahl
o c¢)Fotografieren von Kreditkarten
3. Wie sollte man auf eine angebliche BKA-E-Mail reagieren?
o a)Sofort antworten und Daten Ubermitteln
o b)Loschen oderignorieren
o c¢)Die angegebene Telefonnummer anrufen
4. Was versteht man unter Messenger-Betrug?
o a)Phishing Gber Banken
o b)Betrugsversuche uber Messenger-Dienste
o c¢)Erpressung per E-Mail

5. Wie lange wurde der Landkreis Anhalt-Bitterfeld laut Bericht vor dem Hackerangriff
ausgespaht?

o a)EineWoche

o b)Ein Monat

o c)Einhalbes Jahr
Losungen:
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1. b)lllegale Nutzung von IT-Systemen

2. b)Manipulieren von Onlineshops zum Datendiebstahl
3. b)Ldschen oderignorieren

4. b)Betrugsversuche Uber Messenger-Dienste

5. c)Einhalbes Jahr

Video 5 IT-Sicherheit - Verschlusselung und
Passwortschutz

https://www.youtube.com/watch?v=9WEt0IDjnjE
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-05-h5p-selbsttest/

Inhaltsangabe:

Das funfte Video von Konrad Rennert aus der Reihe Uber IT-Security widmet sich dem Thema
"Verschlusselung und Passwortschutz". Es richtet sich an Teilnehmer seiner Onlinekurse,
insbesondere an jene, die Deutsch als Fremdsprache lernen oder sich auf den
Computerfuhrerschein vorbereiten. Neben der Vermittlung technischer Inhalte fordert das Video
zugleich sprachliche Kompetenzen.

Zu Beginn stellt der Sprecher die begleitende Excel-Arbeitsmappe vor, die Links zu relevanten
Materialien, ein Transkript und eine Vokabelliste umfasst. Besonders betont wird die Bedeutung
moderner Browserfunktionen zur Ubersetzung von Inhalten in Gber 100 Sprachen, was das
Video facherubergreifend nutzbar macht.

Inhaltlich wird auf Kursunterlagen des Herdt-Verlags und die Plattform Easy4Me verwiesen, die
Grundlagenwissen zur Verschlusselung und Passwortsicherheit vermitteln. Wichtige Aspekte
wie sichere Passworter und Passwort-Manager werden angesprochen.

Ein zentraler Schwerpunkt liegt auf den Materialien des Bundesamts fur Sicherheit in der
Informationstechnik (BSI). Es wird erklart, wie Datenverschlisselung funktioniert, welche Arten
von Verschlusselung es gibt — insbesondere asymmetrische Verschlisselung —und wie die
Public Key Infrastruktur zur sicheren Kommunikation beitragt. Beispiele aus der Praxis, wie E-
Mail-Verschlisselung mit GPG und Schutzmechanismen fiur WLAN-Netze (WPA2/WPAS3),
verdeutlichen die Bedeutung sicherer Systeme.

Zudem wird auf die Bedeutung sicherer Passworter eingegangen. Kurze, einfache Passworter
gelten als groBe Sicherheitsliicke. Tipps fur die Erstellung starker und leicht merkbarer
Passworter werden vorgestellt. AbschlieBend werden biometrische Verfahren wie
Fingerabdruck- oder Iris-Erkennung als die aktuell sichersten Methoden zum Schutz
personlicher Daten hervorgehoben.

Das Video motiviert dazu, sich intensiver mit IT-Security auseinanderzusetzen und verweist auf
weiterfuhrende Quellen fur tiefergehende Informationen.
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Glossar zum Video:

o Datenverschlisselung: Verfahren zur Umwandlung von Daten in eine unlesbare Form
zum Schutz vor unbefugtem Zugriff.

o Asymmetrische Verschliisselung: Verschlusselungsverfahren mit 6ffentlichem und
privatem Schlussel.

e Public Key Infrastruktur (PKI): System zur Verwaltung digitaler Zertifikate und
Schlisselpaare.

e WLAN-Sicherheit (WPA2/WPA3): Standards zum Schutz drahtloser Netzwerke vor
unbefugtem Zugriff.

e E-Mail-Verschliisselung (GPG): Technik zur sicheren Kommunikation per E-Mail mittels
Verschlisselung.

o Passwort-Manager: Programme zur sicheren Verwaltung komplexer Passworter.

o Biometrische Verfahren: Authentifizierung Uber einzigartige korperliche Merkmale wie
Fingerabdruck oder Iris.

Weiterfuhrende Links:

e Wikipedia: "Datenverschlusselung" - Suchbegriff: Datenverschlusselung

e Bundesamt fur Sicherheit in der Informationstechnik (BSI): "Passwortschutz" -
Suchbegriff: BSI Passwortschutz

e Bundeskriminalamt (BKA): "Cybercrime" - Suchbegriff: BKA-Cybercrime

Mini-Abschlusstest:

1. Wasist asymmetrische Verschlusselung?
o a)Verschlusselung mit nur einem gemeinsamen Schlussel
o b)Verschlusselung mit einem o6ffentlichen und einem privaten Schlussel
o c¢)Verschlusselung ohne Schlussel
2. Was bedeutet WPA2/WPA3 im Zusammenhang mit WLAN?
o a) WLAN-Netzwerke ohne Passwort
o b) Sicherheitsstandards fur drahtlose Netzwerke
o c¢)Offene Hotspots ohne Verschlisselung
3. Wasist ein Passwort-Manager?
o a) Ein Programm zur Erzeugung von Computerviren
o b) Ein Programm zur Verwaltung sicherer Passworter
o c) Ein Online-Forum fur Passworter
4. Warum sind biometrische Verfahren besonders sicher?

o a)Sie sind einfacher zu merken als Passworter
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o b) Sie beruhen auf einzigartigen korperlichen Merkmalen
o c¢)Sie bendotigen keine Technik zur Nutzung

5. Wasist der Vorteil der automatischen Spracherkennung und Ubersetzung in modernen
Browsern?

o a)Schnellere Internetverbindung
o b)Zugang zu Lernmaterialien in vielen Sprachen
o c)Kostenloser Download von Programmen
Lésungen:
1. b)Verschlusselung mit einem offentlichen und einem privaten Schlissel
2. b)Sicherheitsstandards fur drahtlose Netzwerke
3. b) Ein Programm zur Verwaltung sicherer Passworter
4. b)Sie beruhen auf einzigartigen kdrperlichen Merkmalen

5. b)Zugang zu Lernmaterialien in vielen Sprachen

Video 6 IT-Sicherheit - Netzwerkstrukturen und -
sicherheit 1

https://www.youtube.com/watch?v=438fr3oyq1Q
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-06-h5p-selbsttest/

Inhaltsangabe:

Im sechsten Video der Serie zu IT-Security, Datenschutz und Sicherheit von Konrad Rennert
dreht sich alles um Netzwerkstrukturen und Netzwerksicherheit. Der Sprecher erklart zunachst
die Vorteile von mehrsprachigen Untertiteln und bereitgestellten Vokabellisten, die
insbesondere fur Deutschlernende nutzlich sind. Er erlautert, wie moderne Browserfunktionen
wie automatische Ubersetzungen und Vorlesefunktionen helfen, sprachliche Barrieren zu
Uberwinden. Ergdnzend bietet er eine Excel-Arbeitsmappe mit Transkripten, Ubersetzungen und
Vokabular zu IT-relevanten Begriffen an.

AnschlieBend geht das Video auf verschiedene Quellen fur Kursunterlagen ein, darunter die
Materialien des Herdt-Verlages und die Plattform Easy4Me. Beide dienen zur Vorbereitung auf
Priufungen im Bereich IT-Sicherheit, insbesondere auf den Computerfiihrerschein.

Kerninhalt des Videos sind die Grundlagen von Netzwerkstrukturen. Begriffe wie LAN, WLAN,
VPN, MAN und globale Netzwerke werden anschaulich erklart. Praxisbeispiele wie das
heimische WLAN, Firmennetzwerke, globale Satellitennetzwerke (z.B. Starlink im Ukrainekrieg)
und regionale Metropolnetze (z.B. NetCologne) machen die Theorie greifbar.

Ein weiteres Thema ist die Rolle von Netzwerkadministratoren, ihre Bedeutung fur die Sicherheit
von Datennetzen und die Risiken, die entstehen, wenn Administratoren ihre Zugriffsrechte
missbrauchen. Beispiele wie Edward Snowden und Datendiebstahle aus Schweizer Banken
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verdeutlichen die Problematik. AbschlieBend wird auf die Wichtigkeit von SchutzmaBnahmen,
insbesondere VPNs, zum Schutz der Datenkommunikation eingegangen.

Das Video richtet sich sowohl an Anfanger als auch an Fachkréafte und bietet Grundlagenwissen,
praktische Beispiele und Hinweise auf vertiefende Quellen wie das BSI und die Wikipedia.

Glossar zum Video:

LAN (Local Area Network): Lokales Netzwerk, meist innerhalb eines Gebaudes, z.B. in
Haushalten oder Firmen.

WLAN (Wireless Local Area Network): Drahtloses lokales Netzwerk.

VPN (Virtual Private Network): Virtuelles Netzwerk, das sichere, verschlisselte
Verbindungen uber unsichere Netze ermaglicht.

MAN (Metropolitan Area Network): GroBraumiges Stadtnetzwerk.

Globale Netzwerke: Netzwerke, die Kontinente verbinden, wie das Internet oder
Starlink.

Netzwerkadministrator: Person, die Netzwerke einrichtet, verwaltet und schutzt.
ARPANET: Vorlaufer des Internets, urspringlich militdrisch motiviertes Projekt.
Starlink: Satellitengestutztes Internetprojekt von SpaceX fur weltweite Vernetzung.

VPN-Dienstleister: Anbieter von VPN-Verbindungen fur sichere Internetnutzung.

Weiterfuhrende Links:

Wikipedia: ,Datennetz® — Suchbegriff: Datennetz

Bundesamt fur Sicherheit in der Informationstechnik (BSI): ,,Netzwerksicherheit® -
Suchbegriff: BSI Netzwerksicherheit

Bundeskriminalamt (BKA): ,,Cybercrime® — Suchbegriff: BKA Cybercrime

Mini-Abschlusstest:

1.

Was beschreibt ein VPN?
o a)Ein offentlich zugangliches Netzwerk
o b)Einsicheres, verschlusseltes virtuelles Netzwerk

o ¢) Ein WLAN-Zugangspunkt in Cafés

2. Wasist ein MAN?

o a) Ein privates Heimnetzwerk
o b) Ein weltweites Kommunikationsnetz

o c)Ein Stadtnetzwerk fr Telekommunikation

3. Werwar Edward Snowden?

o a)Entwickler von WLAN-Technologie
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o b)Netzwerkadministrator, der Geheimdaten veroffentlichte
o c¢)Grundervon NetCologne

4. Welche SchutzmaBnahme hilft beim sicheren Zugriff auf Firmennetzwerke im Ausland?
o a)WLAN-Repeater
o b)VPN-Verbindungen
o ¢)WLAN ohne Passwortschutz

5. Wofurwurde das ARPANET ursprunglich entwickelt?
o a) Fuar private Haushalte
o b)FurForschung und militarische Kommunikation
o c¢)FurOnline-Shopping

Lésungen:

1. b) Ein sicheres, verschlusseltes virtuelles Netzwerk

2. c)Ein Stadtnetzwerk fur Telekommunikation

3. b) Netzwerkadministrator, der Geheimdaten veroffentlichte

4. b)VPN-Verbindungen

5. b) Far Forschung und militarische Kommunikation

Video 7 IT-Sicherheit - Netzwerkstrukturen und -
sicherheit 2

https://www.youtube.com/watch?v=rcwmA_skeMg
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-07-h5p-selbsttest/

Inhaltsangabe:

Im siebten Video der Reihe zu IT-Security, Datenschutz und Sicherheit beschaftigt sich Konrad
Rennert mit den Bedrohungen durch Cyberkriege, personlichen Risiken durch Hackerangriffe
und den wichtigsten SchutzmaBnahmen fur Netzwerke. Das Video ist eine direkte Fortsetzung
von Teil 1 und richtet sich an Kursteilnehmer sowie alle Interessierten an IT-Sicherheit.

Zunachst wird erlautert, was unter Cyberkrieg verstanden wird: gezielte Angriffe auf kritische
Infrastrukturen wie Wasserwerke und Elektrizitatsnetze. Diese Angriffe erfolgen oft Uber das
Internet und kdnnen ganze Regionen lahmlegen, wie aktuelle Beispiele aus dem Ukraine-Konflikt
zeigen. Ein besonderer Fokus liegt auf der Bedrohung durch den Einsatz chinesischer 5G-
Komponenten und Hackergruppen aus Nordkorea, die Milliardenbetrage zur Finanzierung von
Atomprogrammen erbeuten.

Danach geht Rennert auf personliche Bedrohungen durch die Nutzung von Smartphones ein.
Beispiele wie die Ortung russischer Soldaten durch Handys in der Ukraine, die zu schweren
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Verlusten fuhrten, sowie Schadsoftware wie der WannaCry-Virus verdeutlichen, wie gefahrlich
ungeschutzte Gerate sein kdnnen. Auch alltagliche Risiken wie Datenverluste durch
Ransomware werden thematisiert.

AbschlieBend werden wichtige SchutzmaBnahmen erklart. Dazu gehort die Zugriffskontrolle, die
in administrative, physische und technische Zugriffssicherung unterteilt wird. Ebenso werden
die Funktionen von Firewalls erlautert, sowohl extern (z.B. FritzBox) als auch intern (z.B.
Windows Defender Firewall). Besonders hervorgehoben wird die Wichtigkeit der WLAN-
Verschlusselung mit WPA2 oder WPA3 sowie der bewusste Umgang mit Bluetooth-
Sicherheitslicken.

Das Video nutzt zahlreiche Fallbeispiele und aktuelle Ereignisse, um die Bedeutung von IT-
Sicherheit praxisnah zu vermitteln. Es richtet sich an Anfanger, Berufstatige und alle, die sich auf
Prafungen im Bereich IT-Security vorbereiten mochten.

Glossar zum Video:

o Cyberkrieg: Angriffe auf kritische Infrastrukturen mittels Computernetzwerken.
o Kybernetik: Wissenschaft von Steuerung und Regelung von Systemen.

¢ Ransomware: Schadsoftware, die Daten verschlisselt und Losegeld fordert.

¢ WannaCry: Eine weltweite Cyberattacke, die 2017 groBe Schaden verursachte.

o Zugriffskontrolle: Schutzmechanismus, um den Zugang zu Systemen auf berechtigte
Benutzer zu beschranken.

e Firewall: Sicherheitssystem, das den Datenverkehr zwischen verschiedenen
Netzwerken Uberwacht und filtert.

o WPA2/WPAS3: Sicherheitsprotokolle zur Verschlusselung von WLAN-Verbindungen.

¢ Bluetooth: Drahtlose Technologie zur Datentbertragung uber kurze Entfernungen.

Weiterfuhrende Links:
o Wikipedia - Suchbegriff: Cyberkrieg
e BSI-Suchbegriff: Netzwerksicherheit BSI

e BKA-Suchbegriff: Cybercrime BKA

Mini-Abschlusstest:

1. Was versteht man unter Cyberkrieg?

a) Betrug im Internet

b) Militarische Angriffe auf IT-Infrastrukturen
c) Das Hacken von E-Mail-Accounts

2. Was war der WannaCry-Virus?

a) Eine neue Art der Firewall

b) Ein Virus, der Daten verschlusselte und Losegeld forderte
c) Ein Sicherheitssystem fur WLAN

3. Welche SchutzmaBnahme hilft gegen unerwiinschte Netzwerkzugriffe?
a) Offenes WLAN ohne Passwort
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b) Nutzung von VPN und Firewalls
c) Deaktivierung von Sicherheitsupdates

4. Was bewirkt ein elektromagnetischer Impuls (EMP) bei einem Angriff?
a) Er erhoht die WLAN-Reichweite

b) Er zerstort elektronische Gerate

c) Erverbessert die Netzwerksicherheit

5. Wofiir steht die Abkiirzung WPA2?
a) Wireless Password Access 2

b) Wi-Fi Protected Access 2

c) Web Protected Application 2

Lésungen:
1. b) Militarische Angriffe auf IT-Infrastrukturen
2. b) EinVirus, der Daten verschlusselte und Losegeld forderte
3. b)Nutzungvon VPN und Firewalls
4. b)Erzerstort elektronische Gerate

5. b)Wi-Fi Protected Access 2

Video 8 IT-Sicherheit - Malware

https://www.youtube.com/watch?v=6YooX6BdqOc
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-08-h5p-selbsttest/

Inhaltsangabe:

Im achten Video der Reihe zur IT-Security, Datenschutz und Sicherheit beschaftigt sich Konrad
Rennert mit dem Thema Malware - einer der groBten Bedrohungen fur IT-Systeme weltweit. Der
Begriff ,,Malware“ setzt sich aus den englischen Wértern ,,malicious” (bdsartig) und ,,software”
zusammen und wird im Deutschen als schadliche Software oder Schadprogramme Ubersetzt.

Das Video richtet sich an Kursteilnehmer, die sich auf die Priifung zum Computerfiihrerschein
vorbereiten, aber auch an allgemein Interessierte im Bereich IT-Sicherheit. Es wird darauf
hingewiesen, dass die Wahrscheinlichkeit, mit Malware in Kontakt zu kommen, hoch ist -
sowohl fur Privatnutzer als auch flir Unternehmen. Der Schaden kann dabei existenzbedrohend
sein.

Malware kann auf verschiedenste Arten auf Gerate gelangen, etwa durch E-Mail-Anhéange,
Links oder Drive-by-Downloads. Ein Beispiel fur die gravierenden Folgen ist die Nutzung von
Schadsoftware durch Nordkorea zur Finanzierung seines Atomprogramms.

Fur die Prufungsvorbereitung empfiehlt der Vortragende Materialien vom Herdt Verlag sowie die
Plattform Easy4Me. Wahrend die Herdt-Unterlagen grundlegende Inhalte abdecken, sei
insbesondere die Aktualitat von Quellen wie Wikipedia und die Empfehlungen des Bundesamts
fur Sicherheit in der Informationstechnik (BSl) hervorzuheben.

Im weiteren Verlauf erlautert Rennert unterschiedliche Arten von Malware:
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Spyware dient der heimlichen Informationsbeschaffung.

Adware zeigt unerwunschte Werbung an und wird meist mit kostenloser Software
gebundelt.

Trojaner tarnen sich als nutzliche Programme, um Zugang zu vertraulichen
Informationen zu erhalten.

Makroviren verstecken sich in Office-Dokumenten und kdnnen beim Offnen Schaden
anrichten.

Beispiele wie der Bundestrojaner, der zur Uberwachung von Schwerverbrechern eingesetzt
wird, sowie Angriffe auf Politiker und Unternehmen zeigen die reale Bedrohungslage. Das Video
betont die Bedeutung von Vorsicht beim Herunterladen unbekannter Dateien und sensibilisiert
far die Erkennung von Malware.

Zum Abschluss weist Rennert darauf hin, dass weitere Informationen und Transkripte in der
bereitgestellten Excel-Arbeitsmappe verfligbar sind, um das Gelernte zu vertiefen.

Glossar zum Video:

Malware: Allgemeiner Begriff fur bdsartige Software, die Schaden auf Computern
verursacht.

Spyware: Programm zur heimlichen Ausspahung und Weiterleitung von Nutzerdaten.

Adware: Software, die unerwunschte Werbung einblendet, oft mit kostenloser Software
gekoppelt.

Trojaner: Schadprogramm, das sich als nutzliches Programm tarnt, aber im Hintergrund
schadliche Aktionen ausfuhrt.

Makrovirus: Virus, der sich in Makros von Office-Dokumenten versteckt und beim
Offnen aktiviert wird.

Bundestrojaner: Von Strafverfolgungsbehdrden eingesetzte Software zur Uberwachung
von Verdachtigen.

Drive-by-Download: Automatisches Herunterladen von Schadsoftware beim Besuch
infizierter Webseiten.

Weiterfuhrende Links:

Wikipedia — Suchbegriff: Malware
BSI - Suchbegriff: Schadsoftware BSI

BKA - Suchbegriff: Cybercrime BKA

Mini-Abschlusstest:

1. Was versteht man unter Malware?

a) Eine Art Schutzsoftware

b) Schadliche Software, die Schaden verursacht
c) Werbung im Internet
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2. Wie kann Malware auf ein Gerit gelangen?
a) Uber WLAN-Verbindungen

b) Uber das einfache Anschalten des Gerats

c) Uber E-Mail-Anhange und Drive-by-Downloads

3. Was ist ein Trojaner?

a) Ein Programm, das Schutz vor Viren bietet

b) Ein natzliches Programm ohne Gefahren

c) Ein schadliches Programm, das sich als harmlos tarnt

4. Wofir wird der Bundestrojaner eingesetzt?
a) Zur Verbreitung von Werbung

b) Zur Uberwachung von Schwerverbrechern

¢) Zum Schutz privater Daten

5. Was kann ein Makrovirus infizieren?
a) Nur Webseiten

b) Microsoft Office-Dokumente

c) E-Mail-Postfacher

Lésungen:
1. b) Schadliche Software, die Schaden verursacht
2. c)Uber E-Mail-Anhénge und Drive-by-Downloads
3. c¢)Einschadliches Programm, das sich als harmlos tarnt
4. b)Zur Uberwachungvon Schwerverbrechern

5. b) Microsoft Office-Dokumente

Video 9 IT-Sicherheit - Malwareschutz

https://www.youtube.com/watch?v=EZ0Shoegwsc
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-09-h5p-selbsttest/

Inhaltsangabe:

Im neunten Teil der Video-Reihe zu IT-Security, Datenschutz und Sicherheit widmet sich Konrad
Rennert dem Thema Schutz vor Malware. Die Zielgruppe sind Kursteilnehmer, insbesondere
solche, die Deutsch als Fremdsprache sprechen und sich auf die Prifung zum
Computerfiihrerschein vorbereiten. Das Video bietet zudem praktische Hinweise zur Nutzung
von YouTube-Funktionen wie verlangsamter Abspielgeschwindigkeit und mehrsprachigen
Untertiteln.

Malware, also Schadsoftware, stellt eine ernsthafte Bedrohung fur Computer und IT-
Infrastrukturen dar. Antivirenprogramme sind die erste Verteidigungslinie: Sie sollen verhindern,
dass Malware auf Gerate gelangt, diese erkennen und bestenfalls entfernen. Neue
Schadprogramme entstehen taglich, jedes mit einer eigenen ,,Signatur®, die wie ein digitaler
Fingerabdruck funktioniert. Diese Signaturen werden von Antivirenprogrammen erkannt, die
dafur regelmaBig aktualisiert werden mussen.
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Der Dozent betont, dass trotz Virenschutzprogramme weiterhin Vorsicht geboten ist,
insbesondere bei E-Mail-Anhangen und Links. Selbst scheinbar vertrauenswurdige Absender
kénnten gefalscht sein. Verdachtige Dateien werden von Antivirenprogrammen haufigin einen
Quarantane-Ordner verschoben - ein Begriff, der auch priufungsrelevant ist.

Besonders hervorgehoben wird, dass moderne Betriebssysteme wie Windows 10 und 11 bereits
integrierte Antivirensoftware wie den Microsoft Defender mitliefern. Diese LOsungen bieten
zuverlassigen Grundschutz ohne zuséatzliche Kosten oder komplizierte Konfiguration.

Zur Vertiefung stellt Rennert verschiedene zusatzliche Lernmaterialien und Links zur Verfigung:
Dazu zahlen Unterlagen vom Herdt Verlag, Easy4Me, Wikipedia-Artikel und Informationen des
Bundesamts fur Sicherheit in der Informationstechnik (BSI). AuBerdem erklart er, wie sich Nutzer
bei einem Malware-Verdacht verhalten sollten: Gerat vom Netz trennen, Virenscan durchfihren,
Passwdrter andern und gegebenenfalls das System neu aufsetzen.

Im praktischen Teil zeigt Rennert die wichtigsten Funktionen des Windows Defenders, etwa die
Durchfuhrung vollstandiger und benutzerdefinierter Virenscans. AbschlieBend verweist er auf
die zugehdrige Excel-Arbeitsmappe, die Transkripte, Vokabular und Linklisten enthalt.

Glossar zum Video:

o Malware: Oberbegriff fir Schadprogramme, die Computersysteme schadigen oder
manipulieren.

e Antivirenprogramm: Software zur Erkennung, Verhinderung und Beseitigung von
Malware.

e Signatur: Erkennungsmerkmal eines Schadprogramms, ahnlich einem digitalen
Fingerabdruck.

e Quarantane-Ordner: Speicherort, in den verdachtige Dateien isoliert werden, um
Schaden zu verhindern.

e Microsoft Defender: In Windows integriertes Antivirenprogramm.

o Drive-by-Download: Infektion eines Rechners durch den bloBen Besuch einer
manipulierten Website.

¢ Passwortdnderung: SicherheitsmaBnahme nach Verdacht auf einen Malware-Angriff.

Weiterfuhrende Links:
e Wikipedia - Suchbegriff: Antivirenprogramm
e BSI-Suchbegriff: Virenschutz BSI

e BKA-Suchbegriff: Cybercrime BKA

Mini-Abschlusstest:

1. Was ist das Hauptziel eines Antivirenprogramms?
a) Softwareinstallation vereinfachen

b) Schadsoftware erkennen und entfernen

c) Werbung blockieren
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2. Was passiert mit verdachtigen Dateien in Antivirenprogrammen?
a) Sie werden sofort geloscht

b) Sie werden in einen Quarantane-Ordner verschoben

c) Sie werden offentlich geteilt

3. Was sollte man tun, wenn man Malware auf dem Gerat vermutet?
a) Gerat weiter nutzen

b) Gerat vom Netzwerk trennen und Passworter &ndern

c) Den Rechner sofort ausschalten und liegen lassen

4. Welches Antivirenprogramm ist bei Windows 10/11 bereits integriert?
a) Norton Antivirus

b) Kaspersky

c) Microsoft Defender

5. Warum sollten Antivirenprogramme regelmaBig aktualisiert werden?
a) Um neue Musik herunterzuladen

b) Um neue Malware-Signaturen erkennen zu kdnnen

¢) Um die Internetverbindung zu verbessern

Lésungen:
1. b) Schadsoftware erkennen und entfernen
2. b)Siewerden in einen Quarantane-Ordner verschoben
3. b) Geratvom Netzwerk trennen und Passworter andern
4. c)Microsoft Defender

5. b)Um neue Malware-Signaturen erkennen zu kdnnen

Video 10 IT-Sicherheit - Safelnternet

https://www.youtube.com/watch?v=EwDh_133MAw
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-10-h5p-selbsttest/

Inhaltsangabe:

Im zehnten Video seiner Reihe zu IT-Security, Datenschutz und Sicherheit thematisiert Konrad
Rennert die sichere Internetnutzung und den verantwortungsvollen Umgang mit personlichen
Daten im Internet. Das Video richtet sich an Kursteilnehmer, insbesondere an jene, die Deutsch
als Fremdsprache sprechen, und nutzt Untertitel in Gber 100 Sprachen sowie die Moglichkeit,
die Abspielgeschwindigkeit zu verringern.

Der zentrale Gedanke des Videos ist, dass das Internet nichts vergisst. Anhand der Archivierung
alter Webseiten demonstriert Rennert, wie einfach frihere Internetinhalte wiedergefunden
werden kénnen. Daraus ergibt sich eine wichtige Warnung: Kompromittierende oder leichtfertig
geteilte Inhalte — wie peinliche Partyfotos oder intime Nachrichten — kénnen noch Jahre spater
schwerwiegende Folgen haben. Rennert verweist auf reale Falle von Mobbing und Erpressung,
bis hin zu dramatischen Konsequenzen wie Selbstmord. Erwachsene und Jugendliche sind
gleichermaBen gefahrdet, insbesondere im Kontext von Sexting und Sextortion.
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Ein weiteres zentrales Thema ist der Identitatsdiebstahl. Anhand von Beispielen zeigt Rennert,
wie gestohlene personenbezogene Daten genutzt werden kdnnen, um Waren auf fremde Namen
zu bestellen oder Kreditwurdigkeit zu ruinieren. Er weist auf die Bedeutung von Achtsamkeit bei
der Weitergabe personlicher Daten hin und empfiehlt, sich im Falle eines Verdachts an die
Schufa oder andere seridse Stellen zu wenden.

Rennert erlautert zudem, wie man seridse Websites erkennt: HTTPS-Verschlusselung, das
Vorhandensein eines SSL-Zertifikats und ein vollstandiges Impressum sind wichtige Indizien.
Gleichzeitig thematisiert er, dass die Impressumspflicht auch Nachteile haben kann, da sie
Kriminellen Zugang zu persodnlichen Daten bietet.

AbschlieBend geht Rennert auf den Umgang mit E-Mails ein. Besonders warnt er davor,
emotional aufgeladene Nachrichten vorschnell abzusenden. Der Rat lautet, erst am nachsten
Tag Uber solche Nachrichten zu reflektieren, da einmal gesendete Inhalte unwiderruflich im Netz
verbleiben kénnen.

Das Video bietet dariber hinaus weiterfuhrende Materialien wie eine Arbeitsmappe,
automatische Ubersetzungen und eine umfangreiche Sammlung an themenbezogenen Begriffen
und Links.

Glossar zum Video:

¢ Wayback Machine: Internet-Archiv, das alte Versionen von Webseiten speichert.

e Sexting: Versenden von intimen Bildern oder Texten Uber digitale Medien.

e Sextortion: Erpressung unter Androhung der Veroffentlichung intimer Inhalte.

¢ Identitatsdiebstahl: Missbrauch persdnlicher Daten zur Tauschung oder zum Betrug.
e HTTPS: Sicheres Ubertragungsprotokoll fiir Webseiten, erkennbar am Schlosssymbol.
e SSL-Zertifikat: Digitale Bescheinigung Uber die Sicherheit und Identitat einer Website.

o Impressumspflicht: Gesetzliche Pflicht flr Betreiber von Webseiten, bestimmte
Kontaktdaten 6ffentlich zuganglich zu machen.

Weiterfuhrende Links:
e Wikipedia - Suchbegriff: Wayback Machine

e BSI-Suchbegriff: Sextortion BSI
e BSI-Suchbegriff: Identitatsdiebstahl BSI

e BKA-Suchbegriff: Cybercrime BKA

Mini-Abschlusstest:

1. Was zeigt die Wayback Machine?
a) Zukunftige Versionen von Webseiten
b) Alte Versionen von Webseiten

c) Neue Trends im Internet

2. Was versteht man unter Sexting?
a) Versand von Werbemails
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b) Austausch intimer Inhalte Gber digitale Medien
c) Virenverschickung uber E-Mail

3. Wie erkennt man eine seriose Webseite?

a) Nur am modernen Design

b) An HTTPS, Schloss-Symbol und vollstandigem Impressum
c) An der Anzahl der Besucher

4. Was sollte man tun, bevor man eine verargerte E-Mail absendet?
a) Sie sofort abschicken

b) Den Empfanger informieren

c) Einen Tag warten und erneut Uberdenken

5. Was ist ein typisches Risiko bei ldentitatsdiebstahl?
a) Man verliert automatisch seine Zugangsdaten

b) Fremde bestellen Waren auf den eigenen Namen

c) Man kann keine E-Mails mehr verschicken

Lésungen:
1. b)Alte Versionen von Webseiten
2. b)Austausch intimer Inhalte Uber digitale Medien
3. b)An HTTPS, Schloss-Symbol und vollstandigem Impressum
4. c)EinenTag warten und erneut uberdenken

5. b) Fremde bestellen Waren auf den eigenen Namen

Video 11 IT-Sicherheit - Sichere Kommunikation

https://www.youtube.com/watch?v=xkPTBXWqOzo
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-11-h5p-selbsttest/

Inhaltsangabe:

Im elften Teil seiner Reihe Uber IT-Security, Datenschutz und Sicherheit erklart Konrad Rennert
die Prinzipien und Techniken sicherer Kommunikation. Er beginnt mit einem historischen
Vergleich: Fruher sicherten Brief und Siegel die Authentizitat und Unverfalschtheit von
Dokumenten, heute Ubernehmen digitale Signaturen und Verschlisselungen diese Aufgaben im
Internet. Anhand eines alten Adelsbriefs illustriert Rennert die Bedeutung von Vertraulichkeit,
Authentizitat und Integritat, die damals wie heute essenziell sind.

In der Gegenwart werden ahnliche Anforderungen an die elektronische Kommunikation gestellt.
Besonders bei E-Mails besteht ein hohes Risiko, da standardmaBig nur eine
Transportverschlusselung erfolgt, die auf den Servern der Provider nicht durchgehend schutzt.
Wirklich sicher ist Kommunikation nur bei einer Ende-zu-Ende-Verschlusselung, die
beispielsweise bei Messenger-Diensten wie WhatsApp oder bei behordlichen Online-Diensten
wie Elster eingesetzt wird.
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Das Video erlautert die grundlegenden Begriffe Vertraulichkeit, Authentizitat und Integritat: Nur
durch starke Verschlusselung und digitale Signaturen kann sichergestellt werden, dass
Nachrichten weder abgefangen noch manipuliert oder falsch dargestellt werden. Symmetrische
und asymmetrische Verschlusselungsverfahren sowie hybride Ansatze werden vorgestellt,
wobei insbesondere die Vorteile asymmetrischer Verfahren bei der sicheren Ubermittlung
betont werden.

Praktische Beispiele wie die Steuererklarung Uber Elster oder das Online-Banking
veranschaulichen den alltaglichen Einsatz verschlisselter Kommunikation. Hier wird deutlich:
Vertrauliche Informationen sollten niemals Gber ungesicherte E-Mail-Kommunikation verschickt
werden. AuBerdem werden Risiken wie Phishing durch gefalschte E-Mails betont.

Zum Schluss gibt Rennert Hinweise auf weiterfuhrende Quellen, wie die Seiten des Bundesamts
fur Sicherheit in der Informationstechnik (BSI), und erlautert die Bedeutung von Zertifikaten und
Online-Ausweisfunktionen. Auch der Hinweis auf Schwachen bei Messenger-Diensten wie
WhatsApp fehlt nicht, trotz ihrer Ende-zu-Ende-Verschlisselung.

Glossar zum Video:

o Vertraulichkeit: Sicherstellung, dass Informationen nur von den vorgesehenen
Empfangern gelesen werden kdénnen.

o Authentizitat: Garantie, dass der Absender einer Nachricht tatsachlich derjenige ist, der
ervorgibt zu sein.

¢ Integritat: Gewahrleistung, dass eine Nachricht auf dem Ubertragungsweg nicht
verandert wurde.

o Transportverschlisselung: Verschlusselung der Datenubertragung zwischen Client und
Server; schutzt nicht auf dem Server selbst.

e Ende-zu-Ende-Verschliisselung: Verschlusselung von Absender bis Empfanger ohne
zwischengeschaltete Entschlusselungspunkte.

e Symmetrische Verschliisselung: Verfahren, bei dem Sender und Empfanger denselben
Schlussel zum Ver- und Entschlisseln nutzen.

o Asymmetrische Verschliisselung: Verfahren mit einem Schlusselpaar aus privatem
und offentlichem Schlussel.

o Digitale Signatur: Elektronische Bestatigung der Authentizitat und Integritat eines
digitalen Dokuments.

Weiterfuhrende Links:
e Wikipedia - Suchbegriff: Digitale Signatur
e BSI-Suchbegriff: Verschlusselt kommunizieren
e BKA-Suchbegriff: Cybercrime Kommunikation BKA

Mini-Abschlusstest:

1. Was sicherte friiher Brief und Siegel?
a) Die Versanddauer eines Briefes
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b) Die Echtheit und Unverfalschtheit eines Dokuments
c) Den Preis einer Urkunde

2. Wann ist eine E-Mail wirklich sicher?

a) Wenn sie Transportverschlisselung nutzt

b) Wenn sie Ende-zu-Ende-verschlusselt und signiert ist
c) Wenn sie eine groBe DateigroBe hat

3. Was garantiert die Authentizitat einer Nachricht?
a) Der Dateiname

b) Die Absenderadresse

c) Die digitale Signatur

4. Was beschreibt das Prinzip der Vertraulichkeit?

a) Der Inhalt ist 6ffentlich einsehbar

b) Nur der vorgesehene Empfanger kann den Inhalt lesen
c) Der Text darf verandert werden

5. Welche Technik kombiniert symmetrische und asymmetrische Verschliisselung?
a) Hash-Verfahren

b) Hybride Verschlisselung

c) Blockchain-Technik

Lésungen:
1. b) Die Echtheit und Unverfalschtheit eines Dokuments
2. b)Wenn sie Ende-zu-Ende-verschlusselt und signiert ist
3. c)Diedigitale Signatur
4. b) Nurdervorgesehene Empfanger kann den Inhalt lesen

5. b)Hybride Verschlisselung

Video 12 IT-Sicherheit - Datensicherheitsmanagement
https://www.youtube.com/watch?v=Y74-BNTSiNs
YouTube-Video wie oben, aber zusatzlich mit Fragen zum Selbsttest (ggf. mit Login):

https://news.konrad-rennert.de/it-sicherheit-12-h5p-selbsttest/

Inhaltsangabe:

Im zwolften Video der Reihe zu IT-Security, Datenschutz und Sicherheit behandelt Konrad
Rennert die essenzielle Bedeutung der Datensicherung im personlichen Bereich. Anhand einer
Anekdote aus seiner Studienzeit erklart er, wie mihsam Datenverlust schon friher war, als
Programme noch auf Lochkarten gespeichert wurden. Heute ist die Problematik ahnlich: Der
Verlust eines Laptops ohne Datensicherung kann Monate an Arbeit vernichten.

Rennert erklart die Risiken, wenn Daten nur auf derselben Festplatte gesichert werden.
Geratediebstahl, Defekte wie ein Headcrash oder Schadsoftware wie Ransomware konnen
samtliche Inhalte vernichten. Externe Speicherlosungen wie SD-Karten, USB-Sticks oder externe
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Festplatten werden als einfache und kostenglinstige Alternativen vorgestellt, besonders fur
private Nutzer oder kleinere Unternehmen.

Fur sehr groBe Datenmengen empfiehlt Rennert Datensicherungsbander oder professionelle
Cloud-Dienste. Allerdings weist er auf Risiken bei Cloud-Speicherung hin, insbesondere auf die
Maoglichkeit, dass Geheimdienste wie die NSA auf gespeicherte Daten zugreifen kdnnten.
Besonders sensible oder vertrauliche Daten sollten daher lokal gesichert werden.

Er gibt praktische Tipps: RegelmaBige Backups, idealerweise auf mehreren Medien und Geraten,
die sichere Lagerung der Datentrager und die Ubertragung wichtiger Inhalte von mobilen
Geraten auf zentral gesicherte Systeme. Zudem wird auf forensische Datenrettung hingewiesen:
Selbst beschadigte Festplatten kdnnen von Spezialisten oft noch ausgelesen werden -
allerdings zu hohen Kosten.

AbschlieBend verweist Rennert auf ein umfassendes Kompendium des Bundesamts fur
Sicherheit in der Informationstechnik (BSI), das fur tiefergehende Informationen Uber
professionelles Datensicherheitsmanagement geeignet ist.

Glossar zum Video:

o Datensicherung (Backup): Erstellung von Kopien wichtiger Daten, um sie vor Verlust
oder Beschadigung zu schitzen.

o Headcrash: Physische Beschadigung der Festplatte, bei der der Schreib-/Lesekopf die
Plattenoberflache beruhrt.

o Ransomware: Schadsoftware, die Daten verschllsselt und fur deren Freigabe Losegeld
fordert.

e Cloud-Speicher: Internetbasierter Speicherdienst, bei dem Daten auf externen Servern
abgelegt werden.

o Datenforensik: Wissenschaftliche Methoden zur Wiederherstellung und Analyse
beschadigter oder geloschter Daten.

¢ Sicherungsbiander: Magnetband-Speichermedien, die groBe Datenmengen archivieren
kénnen.

o Externe Festplatte: Speichergerat, das unabhangig vom Computer betrieben und haufig
fur Backups genutzt wird.

Weiterfuhrende Links:

e Wikipedia - Suchbegriff: Datensicherung

e BSI-Suchbegriff: Datensicherung und Backup-Strategien (speziell im IT-Grundschutz-
Kompendium)

e BKA-Suchbegriff: Cybercrime und Datenverlust

Mini-Abschlusstest:

1. Was ist ein Headcrash?

a) Der Verlust eines USB-Sticks

b) Eine physische Beschadigung der Festplatte
c) Ein Hackerangriff auf E-Mail-Konten
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2. Warum reicht eine Datensicherung auf der gleichen Festplatte nicht aus?
a) Weil sie zu teuer ist

b) Weil sie verloren geht, wenn das Gerat gestohlen oder beschadigt wird

c) Weil sie zu langsam ist

3. Was ist ein Vorteil von Sicherungsbadndern?

a) Sie sind sehr kompakt und gunstig

b) Sie kdnnen extrem groBe Datenmengen speichern
c) Sie benotigen keine spezielle Hardware

4. Welche Risiken bestehen bei der Nutzung von Cloud-Diensten zur Datensicherung?
a) Die Daten konnten schneller geloscht werden

b) Geheimdienste oder Dritte kdnnten Zugriff auf die Daten bekommen

c) Die Ubertragungsgeschwindigkeit istimmer sehr hoch

5. Welche Empfehlung gibt Rennert fiir besonders sensible Daten?
a) Speicherung ausschlieBlich in der Cloud

b) Speicherung auf einem o6ffentlichen Server

c) Lokale Sicherung auBerhalb der Cloud

Lésungen:
1. b) Eine physische Beschadigung der Festplatte
2. b)Weil sie verloren geht, wenn das Gerat gestohlen oder beschadigt wird
3. b)Sie kdnnen extrem groBe Datenmengen speichern
4. b)Geheimdienste oder Dritte konnten Zugriff auf die Daten bekommen

5. c)Lokale Sicherung auBerhalb der Cloud
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Erganzung zu den Inhalten der 12 Videos

Niemand ist perfekt! Ein von der KI durchgeflihrter Vergleich des ICDL-Lernzielplans mit den
Texten der 12 Video-Transkripte hat acht Licken identifiziert. Die folgenden Erganzungen sind
wichtig, wenn die ICDL-Lernziele wegen anstehender Prifungen vollstandig abgedeckt werden
mussen. Die im Lernzielplan beschriebenen Gefahren durch Dialer und Skimming nehmen ab,
da moderne Technik die friheren Szenarien nicht mehr zulasst.

1. Naturgefahren als Bedrohung fur Daten (ICDL 1.1.4)

Erganzung:

Neben Cyberangriffen stellen auch Naturkatastrophen eine erhebliche Gefahr fur IT-
Infrastrukturen dar. Feuer, Uberschwemmungen oder Erdbeben kdnnen Serverrdume zerstoren
oder Hardware dauerhaft beschadigen. Daher sind Offsite-Backups, Cloud-Speicher mit Geo-
Redundanz und feuerfeste Safes flr externe Speichermedien wichtige SchutzmaBnahmen.

2. Makro-Sicherheit (ICDL 1.4.1)

Erganzung:

Makros in Office-Dokumenten kdnnen automatisierte Aufgaben ausflhren - sie sind jedoch
auch ein Einfallstor fur Malware. In Programmen wie Microsoft Word oder Excel sollten Makros
nur aktiviert werden, wenn die Quelle vertrauenswurdig ist. Die Standardeinstellung "Makros
deaktivieren mit Benachrichtigung" bietet einen guten Schutz.

3. Botnetze, Keystroke-Logger, Dialer (ICDL 2.1.3)
Erganzung:

o Botnetze: Zusammenschlusse infizierter Gerate, die aus der Ferne gesteuert werden -
z. B. fUr DDoS-Angriffe.

o Keylogger: Zeichnen Tastatureingaben auf, um Passworter und PINs zu stehlen.

o Dialer: (Ehemalige) Kostenfalle fur Modem- und ISDN-Nutzer, sie wahlen ohne Wissen
des Nutzers teure Sondernummern an.

4. WLAN-Sicherheit (WEP, WPA, WPA2 etc.) (ICDL 3.2.1)
Erganzung:

e WEP: Veraltet, unsicher

o WPA: Verbesserung, aber heute ebenfalls angreifbar

o WPA2/WPAS3: Aktuelle Standards mit robustem Schutz - WPA3 bietet z. B. Forward
Secrecy.
SSID sollte nicht 6ffentlich sichtbar sein. MAC-Filterung bietet zusatzlichen Schutz, ist
aber leicht umgehbar.

5. Einmalpasswort (OTP) (ICDL 4.1.2)

Erganzung:
Einmalpassworter (One-Time Passwords) sind temporare Codes, z. B. aus einer Authenticator-
App oder per SMS. Sie werden meist im Rahmen der Zwei-Faktor-Authentifizierung (2FA)
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verwendet. Vorteil: Selbst, wenn das normale Passwort kompromittiert wird, ist ein Zugang ohne
das OTP nicht moglich.

6. Pharming (ICDL 5.2.3)

Erganzung:

Pharming ist eine raffinierte Angriffsmethode, bei der Nutzer unbemerkt auf gefalschte
Webseiten umgeleitet werden — etwa durch Manipulation der lokalen Hosts-Datei oder von DNS-
Servern. SchutzmaBnahmen sind aktuelle Betriebssysteme, DNSSEC und vertrauenswurdige
Nameserver.

7. Gefahren in sozialen Netzwerken (ICDL 6.2.4)

Erganzung:
Gefahren beinhalten:

e Cybermobbing: Personliche Angriffe online
¢ Grooming: Kontaktaufnahme durch Erwachsene zu Minderjahrigen

o Fake-Profile und Betrug: z. B. romantische oder finanzielle Absichten
Nutzer sollten Privatsphare-Einstellungen prufen, keine sensiblen Daten teilen und
verdachtige Profile melden.

8. Datenvernichtung (Shreddern, Degaussen etc.) (ICDL 7.2.4)

Erganzung:
Normales Loschen entfernt Daten nicht endgultig — sie bleiben oft rekonstruierbar. Methoden fur
sichere Loschung:

e Softwarebasiert: Tools wie ,,DBAN“ oder ,,Eraser” Uberschreiben Sektoren mehrfach.

¢ Physikalisch: Schreddern, Entmagnetisieren (Degaussing), thermisches Zerstoren.
Besonders bei sensiblen Daten (z. B. in Behorden) sind zertifizierte Verfahren
erforderlich.
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Zusammenfassung der Glossare der 12 Videolektionen

A-D

E-M

Adware: Software, die Werbung einblendet, oft gekoppelt mit kostenloser Software.
Antivirenprogramm: Software zur Erkennung und Beseitigung von Schadsoftware.
ARPANET: Vorlaufer des Internets, ursprunglich militarisches Projekt.

Asymmetrische Verschliisselung: Verschlisselung mit einem 6ffentlichen und einem
privaten Schlussel.

Authentifizierung: Prifung der Identitat eines Nutzers oder Systems.

Authentizitat: Sicherheit, dass eine Nachricht vom angegebenen Absender stammt.
Backup (Datensicherung): Sicherheitskopie zur Wiederherstellung verlorener Daten.
Biometrische Verfahren: Identifikation durch Fingerabdruck, Gesichtserkennung etc.
Bluetooth: Drahtlose Datenlbertragung uber kurze Distanzen.

Bundestrojaner: Uberwachungssoftware von Behdrden zur Strafverfolgung.
Cloud-Backup/-Speicher: Online-Speicherung von Daten auf externen Servern.
Copyright (Urheberrecht): International gebrauchlicher Begriff fur geistiges Eigentum.
Creative Commons (CC): Lizenzsystem fur die kontrollierte Nutzung kreativer Werke.
Cybercrime: Kriminalitat mithilfe digitaler Technologien.

Cyberkrieg: Angriffe auf IT-Infrastrukturen mit politischen Zielen.

Daten: Rohinformationen ohne Kontext.

Datensicherheit: Schutz vor unbefugtem Zugriff, Verlust und Manipulation.
Datenschutz: Schutz personenbezogener Daten.

Datenschutzgrundverordnung (DSGVO): EU-Verordnung zum Datenschutz.
Datensicherung: RegelmaBige Speicherung von Datenkopien zur Absicherung.
Datensparsamkeit: Nur notwendige Daten erfassen und speichern.
Datenverschliisselung: Unlesbar machen von Daten zum Schutz vor Fremdzugriff.
Datenforensik: Analyse und Wiederherstellung digitaler Beweise.

Digitale Signatur: Prifung der Authentizitat und Integritat digitaler Dokumente.
Digitale Zertifikate: Elektronischer Nachweis zur Identitatsprifung.

Drive-by-Download: Unbemerktes Herunterladen von Schadsoftware beim Surfen.

E-Mail-Verschliisselung (GPG): Schutz von E-Mail-Inhalten vor unbefugtem Zugriff.
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Ende-zu-Ende-Verschliisselung: Daten werden nur beim Sender und Empfanger
entschlisselt.

Externe Festplatte: Mobiles Speichermedium fir z. B. Backups.

Fake News: Absichtlich verbreitete Falschmeldungen.

Firewall: Filtert Datenverkehr und schutzt Netzwerke vor Angriffen.
Globale Netzwerke: Weltumspannende Systeme wie das Internet.
Headcrash: Hardwarefehler durch physische Beschadigung der Festplatte.
HTTPS: Verschliisselte Ubertragung von Webseiteninhalten.

Identitatsdiebstahl: Diebstahl personenbezogener Daten zur TAuschung oder zum
Betrug.

Impressumspflicht: Gesetzlich vorgeschriebene Transparenz flir Webseitenbetreiber.
Informationen: Interpretierte und kontextualisierte Daten.
Integritat: Sicherstellung, dass Daten nicht verandert wurden.

LAN / WLAN / MAN: Verschiedene NetzwerkgroBenordnungen (lokal, drahtlos,
stadtisch).

Malware: Schadsoftware zur Beeintrachtigung oder Kontrolle eines Systems.
Makrovirus: Schadcode in Office-Makros.

Messenger-Betrug: Betrug tiber Nachrichten-Apps durch vorgetauschte Notlagen.
Microsoft Defender: Windows-eigene Schutzsoftware gegen Malware.

Multifaktor-Authentifizierung: Identitatsprifung durch mehrere unabhangige
Merkmale.

NAS (Network-Attached Storage): Netzwerkspeicher fur lokale Backuplosungen.
Netzwerkadministrator: Zustandig fur die Verwaltung und Sicherheit von Netzwerken.

Panoramafreiheit: Recht, 6ffentliche Gebaude und Platze zu fotografieren.

Passwort-Manager: Verwaltung starker Passworter in einer verschlusselten Anwendung.

Passwortanderung: Reaktion auf Verdacht eines Sicherheitsvorfalls.

Phishing: Tauschung zur Herausgabe vertraulicher Daten per Mail oder Website.
Privatkopie: Erlaubtes Kopieren von Werken fur den eigenen Gebrauch.

Public Key Infrastruktur (PKI): System zur Verwaltung digitaler Zertifikate.
Quarantane-Ordner: Isolierter Speicherort flr verdachtige Dateien.

RAID: Technik zur redundanten Datenspeicherung auf mehreren Festplatten.

Ransomware: Schadsoftware, die Daten verschlusselt und Losegeld fordert.
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Rootkit: Unsichtbare Schadsoftware mit Systemzugriffsrechten.

o Sexting / Sextortion: Versenden intimer Inhalte bzw. deren Erpressung.

o Shoulder Surfing: Ausspahen von Passwortern durch Mitlesen.

e Signatur: Erkennungsmerkmal von Malware oder digitaler Herkunftsnachweis.

¢ Skimming / Digital Skimming: Datendiebstahl Uber Bankautomaten oder manipulierte
Online-Shops.

e Social Engineering: Tauschungstechniken zur Erlangung vertraulicher Daten.
e Spyware: Spioniert Nutzerverhalten unbemerkt aus.

o SSL-Zertifikat: Verschlisselungsnachweis fur HTTPS-Webseiten.

e Starlink: Satellitenbasiertes Internet von SpaceX.

e Sicherungsbdnder: Magnetbandarchivierung groBer Datenmengen.

o Symmetrische Verschliisselung: Verwendung eines einzigen Schlissels zum Ver- und
Entschlusseln.

o Transportverschlisselung: Schutz der Datenubertragung, nicht aber der gespeicherten
Inhalte.

e Trojaner: Schadsoftware, die sich als nutzliches Programm tarnt.

o Urheberrecht: Gesetzlicher Schutz geistiger Schopfungen.

e Vertraulichkeit: Schutz vor unberechtigtem Zugriff auf Informationen.

e VPN /VPN-Dienstleister: Verschlisselter Internetzugang Uber externe Anbieter.

e WannaCry: GroBe weltweite Ransomware-Attacke (2017).

e Wayback Machine: Archiviertes Internet zur Einsicht alter Webseiten.

¢ Werksbenutzung: Nutzung bestehender Werke im Rahmen gesetzlicher Ausnahmen.
o WPA2/WPAS3: Verschlusselungsstandards fur drahtlose Netzwerke.

o Zugriffskontrolle: Regelung, wer worauf im System zugreifen darf.

Anhang
Mein Angebot

Frei verfuigbare eBooks: https://news.konrad-rennert.de/ebook-support
Optionaler Support:

e Durchfihrung von Schulungen auf Basis dieses E-Books zur IT-Sicherheit

o Workshops und Videokonferenzen mit interaktiven Aufgaben und Fallbeispielen

o Bereitstellung von bearbeitbaren PDFs, Kursmaterialien und Lernvideos

e Didaktische Beratung fur Lehrkrafte, z. B. zu Moodle, WordPress, alfaview, MS Teams, Zoom

IT-Sicherheit leicht erklart - Datenschutz, Netzwerksicherheit und Schutz vor Cybergefahren - Seite 33


https://news.konrad-rennert.de/ebook-support

Konrad Rennert Anhang Version 2 —Mai 2025

Zielgruppen

e Lehrkrafte und Bildungseinrichtungen
e Multiplikatoren in der Erwachsenenbildung
e |T-Beauftragte in Initiativen, Vereinen und Organisationen

Kontakt & Umsetzung

Alle Angebote sind modular, flexibel und individuell anpassbar —vom einstindigen Impuls bis
zur mehrtagigen Fortbildung.

e FurSchulungen: flipped-classroom@konrad-rennert.de
e Allgemeine Anfragen: info@konrad-rennert.de
o Weitere Informationen: https://konrad-rennert.de/?s=learninglounge

Spendenbasierter Zugang zur erweiterten Lernplattform

Die Teilnahme erfolgt spendenbasiert:
e Ab 10 € Spende erhalten Sie eine Benutzerrolle und 3 Monate Zugriff auf geschutzte Inhalte
auf news.konrad-rennert.de mit weiteren Materialien zum Computerfuhrerschein.

¢ Eine gultige E-Mail-Adresse genugt — kein Account, kein Passwort
¢ Die Spende gilt gleichzeitig als Identitatsnachweis
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Bearbeitbare PDF-Dokumente fur Bildung und Weiterbildung

Wie kdnnen Lernende das meiste aus einem bearbeitbaren PDF herausholen -
insbesondere mit den Werkzeugen, die direkt im Edge-Browser oder im PDF-Viewer zur
Verfligung stehen?

Die KI ChatGPT-4 erklart die Symbole in der Werkzeugleiste Schritt fiir Schritt - jeweils mit
einer praxisbezogenen Anwendung fiir Weiterbildung oder Videokonferenzen:

@ Symbolleiste - Funktionen & Anwendungsbeispiele
" Zeichnen (Freihand-Werkzeug)
#* Damit kannst du per Maus, Stift oder Finger direkt ins PDF schreiben oder skizzieren.

@ Anwendung:
Markiere mit einem Tablet-Stift zentrale Begriffe wahrend einer Live-Erklarung in der
Videokonferenz — wie auf einem Whiteboard.

# Text hervorheben (Markieren)
Zum Hervorheben wichtiger Textstellen, wie mit einem Textmarker auf Papier.

@ Anwendung:
Lernende markieren z. B. Begriffe wie ,Vertraulichkeit® oder ,,Pharming“ und notieren in einer
separaten Datei eine Definition —ideal zur Prifungsvorbereitung.

5 Textfeld hinzufiigen
Mit einem Klick kannst du eigene Notizen als Textbox direkt ins PDF einfiigen.

@ Anwendung:
Schreibe unter jeden Abschnitt deine eigene Zusammenfassung — oder eine Frage, die du im
nachsten Online-Treffen stellen willst.

®: Vorlesen lassen (z. B. mit Immersive Reader in Edge)
=} Edge bietet eine Vorlesefunktion, die Texte in natirlicher Sprache wiedergibt.

@ Anwendung:
Perfekt fur DaF-Lernende oder Menschen mit Sehschwache: Lass dir Inhalte auf Deutsch oder
Englisch abschnittsweise vorlesen, um Aussprache und Verstandnis zu trainieren.

Ubersetzen (via Kontextmenii oder Microsoft Edge-Add-on)
Rechtsklick > ,Ubersetzen in...“ oder Browsererweiterung nutzen.

@ Anwendung:
Markiere ein schwieriges Wort oder einen Absatz — und lasse dir die Bedeutung in deiner
Muttersprache anzeigen, z. B. als Unterstlutzung fur DaF-Lernende in Videokursen.

“ Kommentar hinzufiigen

Kommentare einfligen wie in Word — ohne das Original zu verdndern.
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@ Anwendung:

Trainer*innen kdonnen individuelle Hinweise oder Reflexionsfragen einfigen (,,Was bedeutet
dieser Begriff fir deine tagliche Online-Nutzung?“). Oder: Teilnehmende kommentieren
gegenseitig.

& Suchen (Suchfeld rechts oben)
B Volltextsuche durch das gesamte Dokument.

@ Anwendung:
Schnell nach ,Verschlusselung” oder ,Passwort“ suchen —ideal, wenn du ein Thema
wiederholen willst.

) Drucken & Speichern (Diskette/Druckersymbol)
M) Anderungen speichern oder direkt mit eigenen Erganzungen ausdrucken .

@ Anwendung:
Fertig bearbeitetes Arbeitsblatt ausdrucken oder zur Hausaufgabenkontrolle im Online-Kurs
einsenden.

Seitenanzeige (z. B. ,,9 von 41%)
= Navigation durch das Dokument.

@ Anwendung:
Ermoglicht gezielten Zugriff auf das gerade im Online-Meeting besprochene Kapitel - z. B. ,,Gehe
bitte alle auf Seite 12

E] Online-Kurs-Szenario: Das PDF im Einsatz

¢ Vorbereitung: Teilnehmer laden das PDF im Browser, markieren und kommentieren vor dem
Meeting

¢ Live: Trainer teilt Bildschirm und erklart Inhalte — Teilnehmer erganzen Notizen direkt ins PDF

¢ Nachbereitung: Lernende senden ihre Version mit Kommentaren oder Rickfragen ein oder
tauschen sich in Gruppenrdumen (Breakout-Rooms) aus

Fazit

Ein bearbeitbares PDF ist viel mehr als ein statisches Dokument. In Verbindung mit den
integrierten Werkzeugen — insbesondere in Microsoft Edge —wird es zum interaktiven Arbeits-
und Lernheft. Es fordert:

o Selbststandiges Arbeiten
e Sprachliches Verstandnis
e Digitale Kompetenz

e Kollaboratives Lernen im Online-Unterricht
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Zusammenfassung der Funktionen in der Werkzeugleiste

2 o n 8 Aot Lar iha- baaey W ' i 4 4 hge . + » o »
: o et s g e i e D - YV E T KZEUEIEISTE
| - ' Zewtwer ¢ m 4 GAE Ay ' e net | ) @ Q1O B B S B et besbe)
| Symbol / Funktion Einsatz im Bildungsalltag |
| Zeichnen | Freihand schreiben oder skizzieren - ideal fiir Hervorhebungen mit einem Stift. |
| Text markieren Wuhllge Begrllfe oder Defmtmnvn hervorheben wie mit einem Te\tm 1rker
Textfeld Eigene Notizen direkt ins Dokument einfiigen - z. B. Zusammenfassungen oder |
Riickfragen.
| Vorlesen Texte automatisch vom System vorlesen lassen - ideal fiir DaF-Lernende.
| Ubersetzen Abschnitte in deine Mutterbpmche {ibersetzen lassen - per Rechtsklick oder
| Add-on.
Kommentar Kommentare emfugen ohne das Onglml zu verandern - ideal zur Reflexion.
Suchen Begriff im gesamten Dokument finden - z. B. ,Phishing” oder
; | wVerschlisselung”,
Speichern & Drucken Bearbeitete Seiten sichern oder als Lernnachweis ausdrucken,
Navigation Gezielt zu Kapiteln springen - z. B. fiir Besprechung im Online-Meeting.

Haftungsausschluss fur Schulungsformate

Die Inhalte aller Webinare, Online-Kurse und Workshops dienen ausschlieBlich der allgemeinen
Information und Weiterbildung. Trotz sorgfaltiger Vorbereitung tbernehmen Referenten und
Veranstalter keine Gewahr fur die Aktualitat, Richtigkeit oder Vollstandigkeit der vermittelten
Informationen.

Die Veranstaltungen stellen keine individuelle Rechts-, IT- oder Sicherheitsberatung dar. Die
Teilnehmenden sind selbst verantwortlich fur die Umsetzung der vermittelten Inhalte in ihrer
jeweiligen Organisation oder Praxis.

Fur etwaige Schaden oder Verluste, die durch die Anwendung von Inhalten aus der Schulung
entstehen, wird keine Haftung tUbernommen.

Impressum

Titel des Werks:

IT-Sicherheit leicht erklart - Datenschutz, Netzwerksicherheit und Schutz vor Cybergefahren -
Ein E-Book auf Basis von 12 YouTube- Videos zum Thema IT-Security:
https://www.youtube.com/playlist?list=PLhGYp2d1_OXsH8WO0GvIrhe70Pd-ngA7ZB

Autorenschaft & Projektverantwortung:
Dieses Werk wurde fachlich konzipiert und inhaltlich betreut von:
Konrad Rennert, ECDL-Trainer, Diplom-Physiker, E-Learning-Trainer

https://konrad-rennert.de/profil
E-Mail: info@konrad-rennert.de

Redaktionelle und visuelle Ausarbeitung mit Unterstiitzung kiinstlicher Intelligenz:
Die Erstellung der Inhalte, Illustrationen und didaktischen Aufbereitung erfolgte unter aktiver
Einbindung von ChatGPT-4 und DALL-E, zwei Kl-gestltzten Tools der Firma OpenAl.

Was wurde erstellt?

e Kapiteltexte gemaB Titel der Erklarvideos
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o Fallbeispiele und Quellenverweise

o Infografiken und Titelbilder im einheitlichen Layout

o Erkldrungen fur die Zielgruppen und Altersklassen von alteren Schulern bis zu Senioren
Wie wurde es erstellt?

e Fachlich begleitet durch einen zertifizierten ECDL/ICDL-Trainer

e Unterstutzt durch generative Kl (Text & Bild) mit manuellem Feinschliff

e Quellen aus offentlicher Berichterstattung und Behdrdenportalen (z. B. BSI,
Verbraucherzentralen, Heise, Tagesschau, Wikipedia)

e Struktur und Tiefe orientieren sich an frei verfligbaren Lehrplanen zum
Computerflhrerschein

Wann wurde es erstellt?
Erarbeitet und aktualisiert im Zeitraum: Méarz - April 2025

Warum wurde es erstellt?

Zur Vorbereitung auf das Modul IT-Sicherheit sowie zur Sensibilisierung fur digitale Risiken in
Alltag, Schule, Beruf und Gesellschaft.

Das Werk richtet sich ausdrucklich an alle Lernenden —unabhangig von Alter oder Vorwissen —
und versteht sich als Beitrag zur digitalen Grundbildung.

Wo darf das Werk verwendet werden?
e ZurVorbereitungen von Computerfuhrerschein-Priufungen
e Furschulische und berufliche BildungsmaBnahmen
¢ |Inbeliebigen Weiterbildungsprojekten

Rechtlicher Hinweis zur Verwendung generativer Kl:

Die Texte und Bilder in diesem Werk wurden unter aktiver redaktioneller Aufsicht mit
Unterstltzung kunstlicher Intelligenz erzeugt. Eine eigenstandige urheberrechtliche
Schutzfahigkeit gemaB 82 UrhG besteht, da die Inhalte menschlich kuratiert, strukturiert und
finalisiert wurden.

Haftungsausschluss:

Trotz groBter Sorgfalt bei der Erstellung ibernimmt der/die Herausgeber/in keine Gewahr fur die
Richtigkeit, Vollstandigkeit und Aktualitat der Inhalte. Die Nutzung erfolgt auf eigene
Verantwortung.

Bildnachweise & Tools:
Titel- und Kapitelbilder erstellt mit DALL-E (OpenAl)
Inhalte erstellt mit ChatGPT-4 (OpenAl)

Lizenzhinweis (CC BY 4.0)
Dieses Werk steht unter der Lizenz:

Creative Commons Namensnennung 4.0 International (CC BY 4.0)
https://creativecommons.org/licenses/by/4.0/deed.de
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Namensnennung gemaB Lizenz:
Konrad Rennert, ,,IT-Sicherheit leicht erklart - Datenschutz, Netzwerksicherheit und Schutz vor

Cybergefahren - Ein E-Book auf Basis von 12 YouTube-Videos*
Du darfst:

das Werk teilen — also kopieren und weiterverbreiten,
es bearbeiten —remixen, verandern und darauf aufbauen, auch kommerziell,
Q© unter der Bedingung, dass du den Namen des Autors nennst und auf die Lizenz verweist.

Bei Verwendung bitte folgenden Vermerk angeben:

»Erstellt von Konrad Rennert, mit Unterstiutzung durch KI (ChatGPT & DALL-E), lizenziert unter
CCBY 4.0“
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