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Hinweise

1. Aktualitat von Links und zur Verwendung der bereitgestellten
Suchbegriffe

Die in diesem Werk enthaltenen Links wurden zum Zeitpunkt der Erstellung (2023/2024) von
einer Kl aus offentlich zuganglichen Quellen vorgeschlagen. Viele waren damals gultig — doch da
sich Webinhalte haufig andern oder verschwinden, sind nicht mehr erreichbare Links
durchgestrichen dargestellt.

Diese dienen weiterhin als Hinweis auf das ursprungliche Thema oder die Quelle. Erganzend
habe ich als Autor ein alternatives Verfahren zur Aktualisierung eingefuhrt:

* An jeder Stelle mit ungultigem Link findet sich nun ein Suchvorschlag: [Begriff]

¢ Diese Begriffe wurden manuell erganzt und ermoglichen durch Copy & Paste in jede
Suchmaschine eine schnelle, tagesaktuelle Recherche.

Beispiel:

Durchgestrichener Link: https:/Hwww-heise-de/news/toekBit—

- Suchvorschlag: LockBit Ransomware Klinik 2024

2. Bearbeitung dieses Dokuments mit der PDF-Werkzeugleiste

In modernen Browsern wie Microsoft Edge kann man mit der automatisch eingeblendeten PDF-
Werkzeugleiste eigene Notizen oder Erganzungen direkt im PDF-Dokument hinterlegen —z. B. fur
Recherche-Ergebnisse oder alternative Quellen. Nach dem Speichern bleiben diese
Erganzungen erhalten. — Details dazu sind im Anhang zu finden
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3. Einfuhrungsvideo
https://youtube.com/watch?v=m_DzVfaya9w
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1 Sicherheitskonzepte

Kapitel 1
Sicherheitskonzepte

Verstehen, wie Daten geschutzt -
und gefahrdet - sein konnen.




Konrad Rennert 1.1 Bedrohungen fur Daten Version 2 vom 5. Mai 2025

1.1 Bedrohungen fur Daten

1.1.1 Daten vs. Informationen

Daten sind rohe Fakten — etwa Zahlen, Texte oder
Zeichen, die noch keine Bedeutung haben. Zum
Beispiel: ,,2025% ,,Muller®, ,,120 km/h*,

_ - Bedrohungen
Informationen entstehen erst, wenn diese Datenin =
einen Zusammenhang gebracht werden: fur Daten

»Herr Miller fuhr am 3. April 2025 mit 120 km/h durch

cine 706r-Zone.“ Sicherheitskonzepte
Das ist eine verwertbare Information — eventuell auch

far die Polizei. & 10010110101
1.1.2 Cybercrime und Hacken - 10110100100

Cybercrime ist Kriminalitat, die mit Computern oder
Uber das Internet geschieht. Beispiele:

o Identitatsdiebstahl (jemand stiehlt deine
Online-Daten)

e Online-Betrug (z. B. Fake-Shops)

e Ransomware (Erpressung durch Daten-
Verschlusselung)

Beispiel: Die ,,LockBit“~-Ransomware-Gruppe griff 2023 gezielt deutsche Kliniken an,
verschlusselte Daten und verlangte Losegeld.

Suchvorschlag: LockBit Ransomware
Hacken ist das Eindringen in Computersysteme. Es gibt zwei Arten:
¢ White Hat Hacker: ethisch, decken Sicherheitsliicken auf
e Black Hat Hacker: illegal, stehlen Daten oder richten Schaden an
1.1.3 Absichtliche und unbeabsichtigte Bedrohungen
Nicht jede Gefahr kommt von auBen. Auch intern kdnnen Daten gefahrdet sein:
e Absichtlich: Eine Mitarbeiterin kopiert sensible Kundendaten.

e Unbeabsichtigt: Ein IT-Techniker vergisst, ein wichtiges System zu sichern.

Beispiel: 2024 verlor ein Unternehmen durch einen Konfigurationsfehler Millionen von

Suchvorschlag: Konfigurationsfehler Datenverlust Kundendaten

1.1.4 Naturkatastrophen
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https://www.heise.de/news/LockBit-Ransomware-Gruppe-Gefaehrliche-Cyberbande-ausgehoben-9574566.html
https://www.heise.de/news/LockBit-Ransomware-Gruppe-Gefaehrliche-Cyberbande-ausgehoben-9574566.html
https://www.zdnet.de/88395624/offene-cloud-eimer-uber-1-mrd-datensaetze-frei-zugaenglich/

Konrad Rennert 1.1 Bedrohungen fur Daten Version 2 vom 5. Mai 2025

Auch ,,hohere Gewalt” kann Daten gefahrden:
e Bradnde
e Uberschwemmungen
e Erdbeben
o Krieg

Wichtig: Daten sollten nie nur an einem Ort gespeichert sein. Eine Kombination aus lokaler
Sicherung und Cloud-Backup erhdht die Sicherheit.

Beispiel: Die Flutkatastrophe in Nordrhein-Westfalen 2021 zerstdrte auch Rechenzentren.
Firmen ohne externe Backups verloren wichtige Geschaftsdaten.

Suchvorschlag: IT-Sicherheit Flutkatastrophe trifft Server-Zentren
1.1.5 Risiken durch Cloud-Computing

Cloud-Dienste wie Google Drive oder iCloud sind bequem — aber nicht ohne Risiko.
Maégliche Gefahren:

o Datenschutzprobleme: Wer kann mitlesen?
o Kontrollverlust: Was passiert mit geldschten Daten?
o Abhangigkeit: Wenn der Anbieter offline ist, sind es auch deine Daten.

Beispiel: 2024 war Microsofts Cloud-Dienst ,,Azure“ stundenlang ausgefallen. Tausende Firmen
hatten keinen Zugriff auf ihre Kundendaten.

Suchvorschlag: Microsoft Azure Storung weltweit

Fazit: Was du tun kannst
Sicherheits-Tipps fiir alle:
e Nutze starke, einzigartige Passworter
e Speichere wichtige Daten auch auBBerhalb der Cloud
e Achte auf aktuelle Sicherheitsupdates
¢ Uberlege, wem du deine Daten gibst — online wie offline

Egal ob Schiiler, Buroarbeiter oder Rentner — Datensicherheit geht uns alle an. Denn:
Informationen sind das neue Gold.
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Konrad Rennert 1.2 Der Wert von digitalen Daten und Informationen Version 2 vom 5. Mai 2025

1.2 Der Wert von digitalen Daten und Informationen

1.2.1 Vertraulichkeit, Integritat, Verfiigbarkeit

Diese drei Begriffe sind das Fundament der DER WE RT VON

Informationssicherheit:

e Vertraulichkeit (Confidentiality): Nur D'G'TALEN DATEN

berechtigte Personen durfen auf Daten

zugreifen. U N D
e Integritat (Integrity): Daten durfen nicht I N FO RMATI 0 N E N

unbemerkt verandert werden.

o Verfugbarkeit (Availability): Daten sollen
dann bereitstehen, wenn man sie braucht.

Beispiel: In einer Klinik mussen Patientendaten
sicher (vertraulich), korrekt (integriert) und bei
Notfallen abrufbar (verfligbar) sein —sonst kann
das lebensbedrohlich werden.

1.2.2 Schutz personlicher Informationen
Warum ist das wichtig?

o Identitatsdiebstahl: Betruger nutzen
gestohlene Daten, um auf deinen Namen
einzukaufen oder Konten zu eroffnen.

e Privatsphare: Jeder Mensch hat ein Recht darauf, dass private Informationen privat
bleiben.

Beispiel: 2024 wurde eine groe Dating-App gehackt. Millionen Nutzerprofile mit Fotos, Namen,

Suchvorschlag: Dating App Leck Nutzerdaten veroffentlicht

1.2.3 Schutz von Unternehmensdaten
Am Arbeitsplatz sind sensible Daten oft noch wertvoller:
e Kundenlisten
e Angebote
e Finanzzahlen
e Betriebsgeheimnisse
Diese Daten mussen gegen Diebstahl, Missbrauch, Verlust und Sabotage geschutzt sein.

Beispiel: 2023 verursachte ein ehemaliger Mitarbeiter durch Datenmanipulation
Millionenverluste — das Unternehmen hatte keine SchutzmaBnahmen gegen Insider-Angriffe.
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Konrad Rennert 1.2 Der Wert von digitalen Daten und Informationen Version 2 vom 5. Mai 2025

Suchvorschlag: Mitarbeiter IT Sabotage Insiderangriff
1.2.4 Datenschutz - Regeln und Prinzipien

Daten durfen nur gesammelt und genutzt werden, wenn bestimmte Regeln eingehalten werden -
z. B. laut DSGVO (Datenschutz-Grundverordnung):

e Transparenz: Nutzer mussen wissen, was mit ihren Daten passiert.
e Zweckbindung: Daten durfen nur fur den angegebenen Zweck genutzt werden.

e Verhéltnismasigkeit: Nur so viele Daten wie notig durfen gesammelt werden.

Beispiel: Webseiten mussen heute beim ersten Aufruf um Zustimmung zu Cookies fragen —ein
direktes Ergebnis der DSGVO.

Suchvorschlag: Cookies Aufruf Datenschutz-Grundverordnung
1.2.5 Betroffene und datenverarbeitende Stellen
o Betroffene Person: Die Person, deren Daten gesammelt oder verarbeitet werden.

o Verarbeitende Stelle: Firmen oder Organisationen, die Daten erheben, speichern oder
auswerten.

Beide Seiten mussen Rechte und Pflichten kennen.

Beispiel: Wenn ein Fitnessstudio Kundendaten an einen Werbepartner weitergibt, ohne
Zustimmung - verletzt es die Rechte der betroffenen Person.

1.2.6 Richtlinien inder IT

Ohne klare Regeln geht es nicht. IT-Sicherheitsrichtlinien helfen, verantwortungsbewusst mit
Daten umzugehen:

e Passwortrichtlinien
e Regeln zur Nutzung von USB-Sticks

e Schulungen zur IT-Sicherheit

Beispiel: Viele Unternehmen setzen auf verpflichtende Online-Trainings, in denen Mitarbeitende
Phishing erkennen lernen.

Suchvorschlag: Phishing Gefahren verpflichtende Online-Trainings fur Mitarbeiter
Fazit: Daten sind wertvoll - schiitze sie!

Daten sind heute oft wertvoller als Bargeld. Wer sie schutzt, schutzt nicht nur sich selbst,
sondern auch andere.

Merke dir: Vertraulichkeit, Integritat und Verfugbarkeit sind keine Zauberworter — sondern dein
Werkzeugkasten fur sicheres digitales Leben.
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Konrad Rennert 1.3 Personliche Datensicherheit Version 2 vom 5. Mai 2025

1.3 Personliche Datensicherheit

1.3.1 Social Engineering — der Trick mit dem
Vertrauen

Social Engineering ist, wenn jemand versucht, an
deine Daten zu kommen - nicht durch Technik,
sondern durch Psychologie.

Der Angreifer gibt sich z. B. als Kollege, Polizist oder
IT-Support aus und fragt:

»Koénnten Sie mir schnell mal Ihr Passwort geben?
Ich muss was Uberprifen.”

Oder du bekommst eine E-Mail mit: Pe rsanIiChe
,Bitte bestatigen Sie lhre Kontoinformationen — DatenSiCh e rheit

sonst wird lhr Zugang gesperrt.“

Beispiel: 2023 fielen Mitarbeitende eines
Energieversorgers auf gefalschte IT-Mails herein — das Netz war tagelang gestort.

Suchvorschlag: Cyberangriff Rheinenergie
1.3.2 Methoden des Social Engineering
Hier sind die haufigsten Tricks:

e Phishing: Du bekommst eine gefalschte E-Mail oder Website, die aussieht wie deine
Bank. Ziel: deine Daten.

e Shoulder Surfing: Jemand schaut dir beim Eintippen deines Passworts Uber die
Schulter.

o Telefonbetrug: Der Anrufer behauptet, von Microsoft oder einer Versicherung zu sein.

Beispiel: Die Polizei warnt regelmaBig vor Anrufen angeblicher Bankberater, die nach PIN oder
TAN fragen.
https://www.polizei-beratung.de/themen-und-tipps/betrug/

1.3.3 Identitatsdiebstahl — und seine Folgen

Wenn jemand deine personlichen Daten nutzt, um sich als dich auszugeben, nennt man das
Identitatsdiebstahl.

Folgen kénnen sein:
e Kontoeroffnung in deinem Namen
e Online-Bestellungen auf deine Kosten
e Rufschadigung

Beispiel: Ein Schuler verlor durch eine geleakte E-Mail-Adresse seine Social-Media-Konten - und
wurde dort durch einen Fake ersetzt.
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Konrad Rennert 1.4 Datensicherheit in Programmen Version 2 vom 5. Mai 2025

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishing-und-
datenschutz/identitaetsdiebstahl-erkennen-und-verhindern-24120

Suchvorschlag: Identitatsdiebstahl erkennen und verhindern
1.3.4 Methoden des Identitédtsdiebstahls
Wie klauen Kriminelle deine Identitat?
¢ Skimming: Kartenleser an Geldautomaten speichern Daten deiner EC-Karte.

o Pretexting: Der Angreifer gibt sich als jemand Wichtiges aus (z. B. Steuerberater) und
fragt Daten ab.

¢ Information Diving: Durchforsten von PapiermUll oder alten Handys nach personlichen
Informationen.

Beispiel: Ein Rentner wurde Opfer, weil er seine alten Kontoauszuge ungeschreddert im Mull
entsorgte —jemand bestellte mit seinen Daten Elektronik.

Suchvorschlag: BSI, Identitatsdiebstahl
Fazit: Vertrauen ist gut - Vorsicht ist besser
Halte deine Augen und Ohren offen:
e Gib niemals Passworter weiter
o Uberpriife Absender von E-Mails und Anrufen
e Zerstore alte Dokumente oder sichere alte Gerate

Wer gut informiert ist, fallt nicht so leicht auf Betrliger herein — egal ob jung oder alt.

1.4 Datensicherheit in Programmen

1.4.1 Makros - kleine Helfer mit groBem Risiko

Makros sind automatisierte Ablaufe, z. B. in Excel
oder Word. oo
Sie konnen hilfreich sein (Rechnungen,

Formatierungen), aber auch gefahrlich: a‘

Ein boswilliges Makro kann Daten loschen, Datensicherheit

Passworter ausspahen oder Schadsoftware

installieren. in Prog rammen

Deshalb gilt:

e Nur Makros aus vertrauenswiirdiger Quelle aktivieren!
e |n Office-Programmen kdnnen Makros standardmaBig deaktiviert werden.

Beispiel: 2023 verschickten Betriger gefalschte Rechnungen mit Makro-Viren in Excel-Dateien.
Viele Unternehmen wurden infiziert.
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Konrad Rennert 1.4 Datensicherheit in Programmen Version 2 vom 5. Mai 2025

Suchvorschlag: Malware in Excel Dateien
1.4.2 Daten verschliisseln — und sicher aufbewahren

Verschliisselung bedeutet: Deine Daten werden in eine Art Geheimcode verwandelt.
Nur mit dem richtigen Passwort, Schliissel oder Zertifikat lassen sie sich wieder
entschlusseln.

Wichtige Hinweise:
e Den Schlussel nie offen speichern!
e Passworter gut aufbewahren —ohne Passwort kein Zugriff mehr!
o Zertifikate regelmaBig erneuern.

Beispiel: Die Stadtverwaltung von Witten hatte 2022 keinen Zugriff auf ihre verschlisselten
Backups - das Passwort war verloren gegangen.

Suchvorschlag: Cyberangriff in Witten

1.4.3 Dateien, Ordner und Laufwerke verschliisseln
Du kannst nicht nur einzelne Dateien, sondern auch:
e ganze Ordner (z. B. mit Windows-Bordmitteln oder Tools wie VeraCrypt)
o Laufwerke, etwa USB-Sticks oder externe Festplatten, verschlusseln.
So sind sensible Inhalte auch bei Diebstahl oder Verlust geschutzt.
Programme wie:
o BitLocker (Windows)
¢ FileVault (macOS)
e VeraCrypt (Open Source, kostenlos)
1.4.4 Dokumente mit Kennwort schiitzen
Nicht immer braucht es eine vollstandige Verschlisselung. Oft reicht auch ein Kennwortschutz:
e FurWord-Dokumente
e FurExcel-Tabellen
e FurZIP- oder RAR-Archive

Vorteil: Einfach umzusetzen, schnell eingerichtet
Nachteil: Schwache Passworter konnen leicht geknackt werden.

Beispiel: Eine Schulerzeitung speicherte ihre Ausgaben passwortgeschutzt auf Google Drive —
doch das Passwort war ,,1234%.. &

Suchvorschlag: BSI, Passworter, passwoerter_node
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Fazit: Programme sind méchtig — aber nichtimmer sicher

Wenn du mit Programmen arbeitest, solltest du dir angewdhnen:
e Makros nur aktivieren, wenn du der Quelle vertraust
o Wichtige Dateien und Ordner regelmaBig sichern und verschlusseln
e Starke Passworter verwenden und gut aufbewahren

Ob Bewerbungsschreiben oder Geschéaftsbericht — Schutz deiner Daten beginntim
Programmfenster.
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2 Malware

Malware - ud
wie mansich
schutzt
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2.1 Arten von Malware und ihre Funktionsweise

2.1.1 Was ist Malware?

Malware ist die Kurzform von ,,Malicious Software®, also bésartige Software.
Ziel: Schaden anrichten, Daten stehlen oder dich ausspionieren.

Malware versteckt sich oft im System, z. B. als:
e Trojaner - sieht nutzlich aus, ist aber schadlich
¢ Rootkits — verschaffen dem Angreifer umfassende Kontrolle
o Backdoors - geheime Zugange ins System

Beispiel: Ein scheinbar harmloses Spiel auf dem Handy installierte im Hintergrund einen
Trojaner, der Daten an Dritte schickte.

Suchvorschlag: Android Trojaner in Kinderspielen

2.1.2 Viren und Wiurmer - digitale Infektionen
e Viren hangen sich an Programme oder Dateien - sie verbreiten sich beim Offnen.
o Wirmer verbreiten sich selbststandig im Netzwerk.

Beide konnen:

X Dateien léschen

X Computer lahmlegen
X Systeme infizieren

Beispiel: Der Wurm ,,ILOVEYOU* legte im Jahr 2000 Millionen Rechner lahm — tiber eine E-Mail
mit dem Betreff ,,| love you®.

Suchvorschlag: ILOVEYOU Computer Wurm
2.1.3 Erpressung, Spionage, Werbung: Weitere Malware-Typen
e Adware: Zeigt dir ungewollte Werbung
e Spyware: Spioniert dich aus
e Botnets: Dein Gerat wird Teil eines ,,Zombie-Heeres*
o Keylogger: Zeichnet deine Tastatureingaben auf

o Dialer: Wahlen teure Telefonnummern im Hintergrund

Beispiel: 2024 war eine bekannte Taschenlampen-App voller Spyware — Millionen Android-
Gerate waren betroffen.

Suchvorschlag: Handy Android-Apps spionieren

2.2. Schutz vor Malware

2.2.1 Wie funktioniert Antiviren-Software?
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Antivirenprogramme durchsuchen dein System nach bekannten Mustern und verdachtigem
Verhalten. Sie vergleichen Dateien mit einer Datenbank, die standig aktualisiert wird.

Wichtig:
e Antivirenprogramme erkennen bekannte Malware zuverlassig
e Neue (,Zero-Day“-Angriffe) sind schwieriger zu erkennen
e Kein Schutzist perfekt —der Mensch bleibt die beste Firewall

Beispiel: Beim Herunterladen eines vermeintlichen Updates schlug nur ein Antivirenprogramm
Alarm — weil es eine neue Bedrohung noch nicht erkannte.
https://www.av-test.org/de/antivirus/

2.2.2 Installation auf allen Geraten
Ein Schutzprogramm gehdrt nicht nur auf den PC. Auch:
e Smartphones
e Tablets
e Laptops
e loT-Gerate (z. B. smarte Kameras)
sind Ziele fur Angriffe — oft sogar besonders anfallig!

Beispiel: 2023 wurden Hunderttausende Android-Handys durch infizierte Apps angegriffen, weil
kein Schutz aktiv war.

Suchvorschlag: Sicherheitslucken bei Android
2.2.3 Updates - die wichtigste Verteidigungslinie

Veraltete Programme sind wie offene Turen. Updates (Patches) schlieBen Sicherheitslucken,
bevor sie ausgenutzt werden.

RegelmaBig aktualisieren solltest du:

« Betriebssysteme (Windows, macOS, Android...)
« Browser (Chrome, Firefox, Edge...)

« Programme (z. B. Adobe, Zoom...)

« Antiviren-Software!

Beispiel: Die WannaCry-Ransomware 2017 nutzte eine alte Windows-Schwachstelle — obwohl
es schon ein Update gab.

Suchvorschlag: Cyberangriff WannaCry

2.2.4 Dateien regelmasig priifen

Du kannst bestimmte Dateien, Ordner oder ganze Laufwerke aktiv Uberprifen — besonders bei:
e heruntergeladenen Dateien

e USB-Sticks
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e verdachtigen E-Mail-Anhadngen

AuBerdem: Zeitgesteuerte Scans (z. B. taglich nachts) helfen, Infektionen frihzeitig zu
entdecken.

Beispiel: Ein automatischer Wochenscan entdeckte Spyware auf einem Familienlaptop —nach
dem Besuch einer vermeintlichen Rezept-Webseite.

Suchvorschlag: BSI, Software und Einstellungen, Virenschutz
2.2.5 Alte Software = hohes Risiko
Programme, die nicht mehr gepflegt werden, sind gefahrlich. Beispiele:
e Windows 7 (Support-Ende 2020)
e Adobe Flash Player
e Office 2010
Diese Software wird nicht mehr aktualisiert — Schwachstellen bleiben offen.

Beispiel: Cyberangriffe auf Arztpraxen erfolgten Uber eine veraltete Windows-Version, fur die es
keine Sicherheitsupdates mehr gab.

Suchvorschlag: Cybersicherheit veraltete Systeme bedrohen Arztpraxen

2.3 Problemlosung und Malware-Entfernung

2.3.1 Was bedeutet Quarantidne?
Antivirenprogramme verschieben verdachtige Dateien in die Quarantane:
e Siesindisoliert vom restlichen System
¢ Dukannstentscheiden: ldschen oder wiederherstellen
e Kein Zugriff durch Schadsoftware maoglich
Das ist nutzlich, wenn du nicht sicher bist, ob eine Datei gefahrlich ist.
2.3.2 Dateien l6schen oder sichern

Wourde eine Datei eindeutig als gefahrlich erkannt, solltest du sie:
dauerhaft ldschen
Alternativ kannst du sie behalten —aber nur in Quarantane

Nicht machen: Datei wieder 6ffnen, um ,,nur mal zu schauen®...

2.3.3 Hilfe im Netz finden

Falls du dir unsicher bist: Es gibt vertrauenswurdige Anlaufstellen:
e Webseiten deiner Antiviren-Software

e Microsoft/ Apple Hilfeportale
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e Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
e IT-Foren (z. B. Trojaner-Board, Heise Security)

Beispiel: Das BSI bietet konkrete Anleitungen zur Entfernung von Malware und zur
Systemprufung.

Suchvorschlag: BSI Virenschutz_node
Fazit: Mit System gegen Schadsoftware
Deine Strategie gegen Malware:
1. Schutzprogramme nutzen
2. Immer aktuell bleiben
3. Misstrauisch sein — besonders bei Anhangen, Links, Apps

4. BeiVerdacht: schnell handeln und Hilfe holen
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3 Netzwerksicherheit

IT-Sicherheit

Netzwerksicherheit
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3.1 Netzwerke und Netzwerkverbindungen
3.1.1 Netzwerkarten: LAN, WLAN, WAN und VPN

Ein Netzwerk verbindet zwei oder mehr Gerate miteinander, damit sie Daten austauschen
koénnen.

Die wichtigsten Netzwerkarten:
e LAN (Local Area Network): z. B. das Heimnetz mit PC, Drucker und NAS.
e WLAN (Wireless LAN): das gleiche — nur ohne Kabel.

e WAN (Wide Area Network): verbindet viele Netzwerke Uber groBe Entfernungen — das
bekannteste ist das Internet.

e VPN (Virtual Private Network): eine verschliisselte Verbindung durch das Internet,
damit niemand mitlesen kann.

Beispiel: Viele Unternehmen verlangen heute bei Homeoffice einen VPN-Zugang, damit interne
Daten geschutzt Ubertragen werden.
https://de.wikipedia.org/wiki/Virtual_Private_Network

3.1.2 Sicherheitsrisiken in Netzwerken

Ein Netzwerk ist praktisch — aber auch ein Einfallstor fur Gefahren:
o Malware-Verbreitung: Ist ein Gerat infiziert, kann es andere anstecken.
o Unautorisierter Zugriff: Hacker konnten ins Netzwerk eindringen.

o Datenschutzverletzung: Unverschlusselte Datentbertragung ist wie eine Postkarte —
jeder kann mitlesen.

Beispiel: 2023 wurde eine groBe deutsche Schule durch eine veraltete WLAN-Konfiguration
Opfer eines Cyberangriffs — personliche Daten von Lehrern und Schulern waren betroffen.

Suchvorschlag: Hackerangriff Schule
3.1.3 Aufgaben von Netzwerk-Admins
Ein Netzwerkadministrator kimmert sich um:
e Rechtevergabe: Wer darf auf was zugreifen?
e Benutzerkonten: Einrichten, andern, loschen
e SchutzmaBnahmen: z. B. Virenschutz im Netzwerk, Updates einspielen
e Zugriffsprotokolle und Uberwachung

Beispiel: Der Admin eines mittelstandischen Betriebs konnte dank zentraler
NetzwerkUberwachung eine Malware-Ausbreitung friih stoppen.
https://de.wikipedia.org/wiki/Systemadministrator

3.1.4 Die Firewall als digitale Schutzmauer
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Firewalls sind Programme oder Gerate, die den Datenverkehr filtern — wie ein Tursteher fur dein
Netzwerk.

e Sie blockieren verdachtigen Datenverkehr
e Sie schutzen vor einfachen Angriffen aus dem Internet
e Private Firewalls (z. B. Windows-Firewall) bieten Grundschutz

Aber: Gegen komplexe Hackerangriffe reichen sie oft nicht — daftr braucht man professionelle
Sicherheitslésungen.

Beispiel: Die Firewall eines Smart-TVs war deaktiviert — ein Sicherheitsexperte konnte aus dem
Auto darauf zugreifen.

Suchvorschlag: Smart TV ohne Firewall hacken
3.1.5 Firewall richtig nutzen
Du kannst deine Firewall:

Aktivieren/Deaktivieren (aber bitte nur mit Bedacht)
Anpassen:

e Anwendungen erlauben oder blockieren
e Regeln fureingehende und ausgehende Verbindungen setzen

Tipp: Bei Windows geht das unter > Systemsteuerung > Windows Defender Firewall - ,,Eine App
durch die Firewall zulassen“

Beispiel: Ein Nutzer lie versehentlich eine Schadsoftware durch, weil er die Firewall-Regel
falsch gesetzt hatte.
https://de.wikipedia.org/wiki/Firewall

3.2 Absicherung von drahtlosen Netzwerken
3.2.1 WLAN absichern: Verschliisselung & Filter

Drahtlose Netzwerke (WLANSs) brauchen besonderen Schutz, weil jeder in Reichweite sie nutzen
kénnte.

Verschlusselungsstandards:

e  WEP: sehrunsicher - nicht mehr verwenden!

e WPA/WPAZ2: heute Standard

e WPA3: moderner, sicherer —aber noch nicht Uberall verfligbar
Weitere SicherheitsmaBnahmen:

¢ SSID (Name des WLANSs): besser nicht ,,FritzBox123“ nennen

e MAC-Filter: Nur bestimmte Gerate dirfen rein
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Beispiel: Ein Café wurde 2022 Opfer eines WLAN-Angriffs, weil es noch WEP benutzte.
Kundendaten wurden abgegriffen.
https://de.wikipedia.org/wiki/Wireless_Local_Area_Network#Sicherheitsaspekte

3.2.2 Gefahren ungesicherter Netzwerke
Wer ungeschutzte WLANSs nutzt, riskiert viel:

Lauschangriffe: Angreifer lesen mit
Hijacking: Dein Gerat wird aus der Verbindung geworfen — Angreifer Ubernimmt
Man-in-the-Middle: Der Hacker steht ,,zwischen dir und dem Internet®

Beispiel: In mehreren ICE-Zigen wurden 2023 gefalschte WLAN-Zugange entdeckt — die
Passworter der Nutzer wurden abgefangen.
https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff

3.2.3 Personlicher Hotspot

Ein Hotspot ist ein mobiler Zugangspunkt zum Internet — etwa dein Handy, das als WLAN-Router
far andere Gerate dient.

Wichtig:
e Sicheres Passwort wahlen!
e WPA2 oder WPA3 verwenden

e Nurfreigeben, wenn wirklich notig

¢ 3.2.4 Hotspot steuern

Du kannst deinen Hotspot:

« Ein-und ausschalten
« Gerate verbinden oder trennen
« SSID und Passwort dndern

Tipp: Nutze Hotspots nie dauerhaft — je kurzer offen, desto sicherer.

Fazit: Netzwerke verbinden — und miissen geschiitzt werden

Ob zu Hause, in der Schule oder im Urlaub: Wer ein Netzwerk nutzt, tragt Verantwortung.
Je besser es abgesichert ist, desto sicherer sind deine Daten —und die deiner Mitmenschen.
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4 Zugangskontrolle

Zugangskontrolle

a —0O

LOGIN
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4.1 Methoden
4.1.1 MaBnahmen gegen unbefugten Zugriff

Um deine Daten zu schltzen, brauchst du eine Zugangskontrolle — vergleichbar mit einem
Tarsteher, der nur autorisierte Gaste reinlasst.
Wichtige Mittel dafur:

e Benutzername & Passwort

e PIN(z. B. am Handy oder Bankautomat)

¢ Verschliisselung (macht Daten fur Fremde unlesbar)

e Mutlti-Faktor-Authentifizierung (MFA): zusatzlich z. B. SMS-Code oder Fingerabdruck

Beispiel: Die Zwei-Faktor-Anmeldung bei Google verhindert, dass jemand dein Konto Ubernimmt
—selbst, wenn er dein Passwort kennt.
https://safety.google/authentication

4.1.2 Einmalpasswort - der fliichtige Schlissel

Ein Einmalpasswort (One-Time Password / OTP) ist nur flir eine kurze Zeit gultig — und wird
dann ungultig. Du bekommst es:

e perSMS

e Ubereine App (z. B. Authenticator)

o aufein Gerat wie ein TAN-Generator
Anwendungsbeispiele:

e Online-Banking

e Login beisensiblen Diensten

e Fernzugang zu Systemen

Beispiel: Viele Banken setzen heute auf mobileTAN oder pushTAN, um Online-Banking
abzusichern.

Suchvorschlag: mobileTAN pushTAN Tan-Verfahren
4.1.3 Netzwerkkonto - digitaler Ausweis

Ein Netzwerkkonto ist ein Benutzerkonto, mit dem man sich in einem Unternehmens- oder
Schulnetzwerk anmeldet. Es dient zur:

¢ Identifikation: Wer bist du?
e Autorisierung: Was darfst du tun?
¢ Nachvollziehbarkeit: Was hast du wann gemacht?

Beispiel: In Schulen oder Firmen melden sich Nutzer am PC mit einem Netzwerkkonto an, das
Zugriff auf personliche Dateien, Drucker oder E-Mail gewahrt.
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4.1.4 Anmelden und abmelden - klingt banal, ist essenziell

Wenn du an einem Gerat angemeldet bist, kann jeder, der es benutzt, auf dein Konto und deine
Daten zugreifen. Deshalb:

e Immer mit Benutzername & Passwort anmelden
e BeiVerlassen: Sperren oder abmelden

Beispiel: In einem Co-Working-Space wurde eine Dropbox gedffnet, weil der Vorbenutzer sich

Suchvorschlag: Dropbox Wichtige Sicherheitstipps fur geteilte Gerate

4.1.5 Biometrie — der Korper als Schliissel
Moderne Gerate erkennen uns am Korper:

¢ Fingerabdruckscanner

e lIris- oder Netzhautscanner

e Gesichtserkennung

o Handgeometrie (z. B. Handvenenscanner)

Vorteil: bequem und sicher
Nachteil: Wenn diese Daten kompromittiert werden, kann man sie nicht einfach andern wie ein
Passwort

Beispiel: Apples Face ID kombiniert Kamera- und Tiefensensoren — das macht sie sicherer als
einfache Foto-Erkennung.
https://support.apple.com/de-de/HT208109

4.2 Passwort Management

4.2.1 Gute Passworter — deine erste Verteidigung
Ein gutes Passwort ist wie ein starker Schlussel. Es sollte:
e mind. 12 Zeichen lang sein
e Zahlen, GroB-/Kleinbuchstaben und Sonderzeichen enthalten
e nicht aus dem Worterbuch stammen
o regelmaBig geandert werden
¢ nicht mehrfach verwendet werden
Niemals Passworter weitergeben —auch nicht an Kolleg*innen oder Support!

Beispiel: Laut einer Studie 2023 war ,,123456“ noch immer eines der haufigsten Passworter...

Suchvorschlag: haufigste-passworter Fehler 123

4.2.2 Passwortmanager - digitale Tresore
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Ein Passwortmanager hilft dir, viele sichere Passworter zu erstellen und zu speichern. Du
brauchst nur noch ein einziges Master-Passwort.

Beliebte Tools:
e Bitwarden
o KeePass
e 1Password
e LastPass

Aber: Wenn dein Master-Passwort kompromittiert ist, sind alle Passworter in Gefahr. Deshalb:
Zusatzliche Absicherung per MFA nutzen!

Beispiel: Immer mehr Unternehmen verpflichten Mitarbeitende zur Nutzung von
Passwortmanagern mit Cloud-Synchronisierung.

Suchvorschlag: Passwort-Manager sinnvoll Risiko

Fazit: Nur autorisierte Personen diirfen rein

So wie du dein Hausturschloss niemandem gibst, solltest du auch mit digitalen Schlusseln
verantwortungsvoll umgehen.
Denn: Daten haben einen Wert — und sie verdienen Schutz.
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5 Internetdienste

Sicherer

Umgang mit
Internetdiensten

5.1 Browsereinstellungen

5.1.1 Formulardaten im Browser
Webbrowser wie Chrome oder Firefox bieten an, deine Eingaben zu speichern:
e Automatisches Speichern: z. B. Name, Adresse, E-Mail
e Auto-Vervollstdndigung: Vorschlage erscheinen beim Tippen
Bequem - aber auch ein Risiko, wenn Dritte Zugriff auf dein Gerat haben.

Du kannst das deaktivieren unter:
Einstellungen > Datenschutz > Formulardaten speichern (deaktivieren)

Beispiel: In einem Internetcafé konnte ein Fremder auf gespeicherte Login-Daten zugreifen, weil
dervorherige Nutzer Auto-Vervollstandigung nicht deaktiviert hatte.
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Suchvorschlag: BSI, Webbrowser, webbrowser_node

5.1.2 Browserdaten léschen
Ein Browser merkt sich viel:
e Verlauf: welche Seiten du besucht hast
e Cache: gespeicherte Inhalte von Webseiten
o Cookies: kleine Dateien mit Infos Uber dich
o Passworter: gespeicherte Logins
e Formulardaten
Diese Daten kannst du léschen - regelmaBig empfohlen!

In Chrome: Einstellungen > Datenschutz > Browserdaten l6schen
In Firefox: Einstellungen > Datenschutz > Chronik léschen

5.2.1 Nur auf sicheren Webseiten einkaufen & bankieren

5.2 Sicheres Surfen

Beim Online-Shopping oder Banking gilt: Nur auf sicheren Seiten aktiv sein!

Erkennbar an:
»https://“ (das ,,s“ steht fur ,,secure”)
Schlosssymbol in der Adresszeile

Keine Daten auf Seiten eingeben, die nur ,,http://“ anzeigen!

Beispiel: Eine gefalschte Online-Banking-Seite ohne https sammelte Zugangsdaten — tiber 500
Nutzer waren betroffen.

Suchvorschlag: Phishing Datenschutz http
5.2.2 Wie erkennt man eine echte Webseite?
Eine echte Seite erkennst du an mehreren Punkten:

Inhalt wirkt professionell

Aktualisierungen sind sichtbar

Impressum & Kontaktinformationen vorhanden
Sicherheitszertifikat (durch Klick aufs Schloss)

Domain passt (z. B. amazon.de, nicht amazOn-login.com)

v
v
v
v
v

Beispiel: 2024 wurde eine Phishing-Seite entdeckt, die Amazon tauschend echt nachbildete -

Suchvorschlag: Phishing Angriff mit falscher Amazon-Webseite
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5.2.3 Pharming - das heimliche Umlenken

Pharming ist gefahrlicher als Phishing. Dabei wirst du heimlich auf eine gefalschte Webseite
umgeleitet —auch wenn du die richtige Adresse eintippst!

Das geschieht z. B. durch:
e Manipulierte Router
o DNS-Vergiftungen
e Trojaner auf deinem Gerat
Schutz:
e RouterregelmaBig aktualisieren
e Antivirenprogramm verwenden
o DNS-Server bei Bedarf manuell einstellen
https://de.wikipedia.org/wiki/Pharming_(Internet)
5.2.4 Webseiten filtern - besonders fiir Kinder wichtig

Inhaltskontrollprogramme (Webfilter) helfen, schadliche oder unerwinschte Inhalte zu
blockieren:

Fur Familien:

e Kinderschutzfilter (z. B. ,,JusProg®)
https://www.jugendschutzprogramm.de/

e Google SafeSearch
e Einschrankungen direkt am Gerat
Fiir Unternehmen:

e Surfkontrolle fur Produktivitat & Sicherheit

Beispiel: Schulen nutzen Filtersoftware, um Gewalt- und Glicksspielseiten automatisch zu
sperren.

Suchvorschlag: Klicksafe kindersicheres Internet
Fazit: Surfen mit Képfchen

Ob Browser, Online-Shop oder E-Mail: Wer sicher surfen will, sollte Technik verstehen —und die
Augen offenhalten.
Vertrauen ist gut — Zertifikat priifen ist besser.
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6 Kommunikation

Kommunikation
sicher nutzen
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6.1 E-Mail
¢ 6.1.1 E-Mail-Verschliisselung - Briefe im digitalen Umschlag

Wenn du eine E-Mail schreibst, reist sie normalerweise unverschlisselt durch das Internet —
wie eine Postkarte. Jeder auf dem Weg kdonnte mitlesen.

Verschliisselung bedeutet:
e Deine Nachricht wird in einen geheimen Code umgewandelt
o Nurder Empfanger kann sie lesen
Tools dafur:
e PGP (Pretty Good Privacy)
e S/MIME
e Viele Mailprogramme wie Thunderbird oder Outlook bieten Verschlisselung

Beispiel: Journalisten nutzen Verschlisselung, um Whistleblower zu schitzen.

Suchvorschlag: Mailverschlisselung PGP
6.1.2 Digitale Signatur — der elektronische Ausweis
Eine digitale Signatur zeigt:
e Diese Nachricht stammt wirklich von der Person, die sie verschickt hat
e DerlInhalt wurde nicht verandert
Sie funktioniert wie eine unterschriebene Nachricht mit Sicherheitscode
Nutzlich z. B. fur:
e Vertrage
e Angebote
¢ Unternehmenskommunikation

Beispiel: In der E-Beschaffung der 6ffentlichen Verwaltung ist eine digitale Signatur oft Pflicht.

Suchvorschlag: o6ffentliche Verwaltung digitale Signatur
6.1.3 Betriigerische E-Mails erkennen
Unerwinschte und gefahrliche E-Mails sind oft:
e Spam: Werbung, die keiner will
e Phishing: Tauschung, um Passworter zu stehlen
e Malware-Trager: z. B. infizierte Anhange
Merkmale:

X Dringlichkeit (,Letzte Mahnung!*)
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X Rechtschreibfehler
X Verdachtige Anhange (.exe, .zip, .docm)

Suchvorschlag: Phishing Radar
6.1.4 Phishing erkennen und melden

Phishing-E-Mails sehen tduschend echt aus —von Amazon, PayPal, deiner Bank. Aber sie wollen
nur deine Zugangsdaten.

Erkennungszeichen:
I, Gefalschte Logos
. Verdachtige Links
1. Bitte um Eingabe sensibler Daten
1. Ungewohnlicher Absender

Immer direkt Uber die offizielle Webseite einloggen — niemals liber E-Mail-Links!
Phishing melden:
e andeine Bank

e oderan: phishing@verbraucherzentrale.de

Suchvorschlag: BSI, Phishing, phishing_node

6.1.5 Gefdhrliche Dateianhange erkennen

Anhange konnen Malware enthalten. Besonders gefahrlich sind:
e .exe (Programme)
e .zip/.rar (komprimiert)
e .docm/ .xlsm (Office-Dateien mit Makros)

Offne Anhénge nur, wenn du dem Absender vertraust — und sicher bist, dass du den Anhang
erwartet hast.

6.2 Soziale Netzwerke

6.2.1 Keine sensiblen Infos in sozialen Netzwerken

Auch wenn Facebook & Co. vertraut wirken:
Keine Passworter, Adressen oder Bankdaten offentlich posten
Vorsicht mit Fotos von Ausweisen, Tickets, Kindern

Denke daran: Was einmal gepostet ist, bleibt oft fiir immer auffindbar.
6.2.2-6.2.3 Einstellungen fiir Privatsphére & Standort
Dein Konto sollte nur zeigen, was du freigeben willst. Priife regelmaBig:

e Wer darf was sehen? (Freunde, o6ffentlich, individuell)
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e Standortfreigabe?
e Sichtbarkeit von Posts, Freundeslisten, Geburtstagen etc.

Beispiel: Meta (Facebook/Instagram) steht immer wieder wegen Ubergriffiger Standard-
Einstellungen in der Kritik.

Suchvorschlag: Facebook und Co Datenschutzverstdsse der grossen Plattformen
6.2.4 Gefahren in sozialen Netzwerken
Soziale Netzwerke sind nicht nur Spiel & Spal3:

1. Cybermobbing

1. Grooming (Anbahnung sexuellen Missbrauchs)
1. Falsche Profile

1. Fake News

1. Schadlinks in Kommentaren oder Nachrichten

6.2.5 Missbrauch melden

Melden hilft allen! Auf jeder Plattform gibt es Moglichkeiten, Inhalte zu melden - oft Uber:

© Drei Punkte-Menii

© _Inhalt melden“-Funktion

© Hotline der Plattform

© Ppolizei, wenn Gefahr besteht

In Deutschland hilft auch jugendschutz.net bei Fallen mit Kindern:
https://www.jugendschutz.net

6.3 VoIP und Instant Messaging
6.3.1 Risiken bei VoIP & Instant Messaging

VolP (z. B. Skype) und Messenger (z. B. WhatsApp) sind beliebt — aber auch angreifbar:
¢ Malware-Anhéange
e Backdoors (versteckter Zugang)
e Lauschangriffe
¢ Datenlecks
6.3.2 Schutz bei Chat & VoIP
So bleibst du sicher:

v Verschlusselte Dienste (z. B. Signal, Threema)
v Keine sensiblen Daten im Chat
v Gemeinsame Nutzung von Dateien begrenzen
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Beispiel: WhatsApp nutzt standardmaBig Ende-zu-Ende-Verschlisselung — Meta sieht aber
trotzdem viele Metadaten.
https://www.datenschutz.org/whatsapp-datenschutz

6.4 Mobile Gerate

6.4.1 Vorsicht mit Apps aus dubiosen Quellen

Nur Apps aus offiziellen Stores (Google Play, Apple App Store) installieren.
Gefahr bei Drittanbietern:

. Malware

I, Spionage

1, Datenklau

. Fake-Apps mit Abo-Fallen
6.4.2 Berechtigungen verstehen

Apps fragen oft nach Zugriff auf:
ren Kamera
© Standort
Dateien
t. Kontakte

Nur Berechtigungen erlauben, die fiir die App-Funktion wirklich nétig sind.
6.4.3 Was Apps wirklich sammeln kénnen

Viele Apps senden Daten an Werbenetzwerke — darunter:

e Adressbuch
e Fotos
e Standort

e Surfverhalten

e Nutzungsdauer

Beispiel: Wetter-Apps stehen immer wieder in der Kritik — sie wollen deinen Standort, auch wenn
du ihn nicht brauchst.

Suchvorschlag: Datensammlung Apps Gefahr
6.4.4 Handy verloren - was tun?
B SofortmaBnahmen:
1. Ortungsfunktion aktivieren (Android/iOS)
2. Fernsperrung und Fernloschung starten

3. SIM-Karte sperren lassen
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4. Passworter dndern (z. B. Google, E-Mail, Bank)
Fazit: Kommunikation braucht Vertrauen — und Vorsicht

Ob E-Mail, WhatsApp oder Facebook — digitale Kommunikation kann sicher sein, wenn wir
unsere Werkzeuge kennen und mitdenken.
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7 Sicheres Daten-Management

Sicheres
Daten-Management
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7.1 Datensicherung

7.1.1 Gerate physisch schiitzen

Nicht nur Hacker sind eine Gefahr —auch Diebstahl oder Verlust.
So schutzt du deine Gerate physisch:

v Nie unbeaufsichtigt lassen — weder Laptop noch Smartphone

v Gerétestandorte abschlieBen (z. B. Serverrdume)

v Sicherheitskabel fur Laptops in 6ffentlich zuganglichen Bereichen
v BIOS/UEFI-Passwort & automatische Sperrbildschirme

Beispiel: 2023 wurden vertrauliche Patientendaten offentlich, weil ein Laptop aus einem Auto
gestohlen wurde — unverschlusselt und nicht gesperrt.

Suchvorschlag: vertrauliche Patientendaten aus einem Auto gestohlen
7.1.2 Warum regelmaéBige Backups wichtig sind
Datenverlust passiert haufiger als man denkt — durch:

e Hardwarefehler

e Malware

e Fehlbedienung

e Diebstahl

Backups retten Existenzen! Ein Unternehmen ohne Backup nach einem Angriff steht schnell
vor dem Aus.

7.1.3 Regeln fiir eine gute Datensicherung

Ein gutes Backup ist:

i1 RegelmaBig (z. B. taglich, wochentlich)

&3 Gesichert gelagert (z. B. externer Speicher oder Cloud)
G Komprimiert, um Platz zu sparen

1 Verschliisselt, damit niemand mitlesen kann

Es gilt das 3-2-1-Prinzip:
e 3 Kopien
e 2 unterschiedliche Medien

e 1 davon auBerhalb des Standorts

Suchvorschlag: Tipps Tricks, Backup Strategien Daten sichern

7.1.4 Backup erstellen

Du kannst ein Backup anlegen auf:
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e ™ Lokalem Laufwerk (z. B. zweite Festplatte)

e M) Externe Medien (z. B. USB, externe SSD, NAS)

. Cloud-Dienste (z. B. Google Drive, Dropbox, OneDrive)
Programme:

¢ Windows-Sicherung

e Time Machine (Mac)

e Acronis, Veeam, Cobian
7.1.5 Daten wiederherstellen

Ein Backup ist nur dann sinnvoll, wenn es im Ernstfall funktioniert.
Deshalb: RegelmaBig testen!

Du kannst Daten wiederherstellen von:

v lokaler Festplatte
v externer Sicherung
v Cloud-Backup

Viele Tools bieten eine Vorschaufunktion oder Wiederherstellung nur einzelner Dateien.

7.2 Daten richtig loschen und vernichten

7.2.1 Loschen bedeutet nicht vernichten

Wenn du eine Datei ,,l0schst, landet sie oft nurim Papierkorb — oder wird als ,frei verfigbarer
Speicherplatz“ markiert.

Daten kénnen mit Tools wie Recuva oder Photorec wiederhergestellt werden —auch nach
Monaten!

7.2.2 Warum Daten endgiiltig geloscht werden miissen
Manchmal reicht es nicht, Daten ,,zu loschen® — etwa bei:
e Verkaufvon Geraten
e Ende eines Arbeitsverhéltnisses
e Auslaufvon Vertragen
e Schutz sensibler Kunden- oder Patientendaten

Beispiel: 2024 kaufte ein Journalist ein gebrauchtes Smartphone — mit gespeicherten
Kundendaten eines Logistikunternehmens.

Suchvorschlag: gebrauchtes Smartphone Gefahr durch nicht geloschte Daten

7.2.3 Online geléscht bedeutet nicht wirklich geléscht

Was im Internet war, bleibt oft auffindbar — selbst, wenn du es ,loschst:
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e Beitrage in Foren
e FotosinderCloud

e Social-Media-Inhalte

Auch Google & Co. speichern Inhalte langer als dir lieb ist.

Suchvorschlag: BSI, Loschen von Daten
7.2.4 Daten sicher und dauerhaft vernichten
Richtig ldschen geht so:

# Shreddern: Daten mehrfach Uberschreiben (z. B. mit ,Eraser® oder ,,DBAN®)
M Entmagnetisieren (Degaussen): fiir Festplatten
A Physisch zerstéren: z. B. durch Zerkleinerung

Spezialsoftware: z. B. Blancco, CCleaner, Secure Erase

Besonders bei Altgeraten wichtig — auch Drucker, Router und Smart-TVs speichern Daten!
Fazit: Daten schiitzen - von Anfang bis Ende
Daten verdienen Sorgfalt —von der Erstellung bis zur endgultigen Loschung.

Denn: Was ungewollt offenbleibt, kann ernste Folgen haben - flir dich, deine Arbeit oder deine
Kunden.
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Anhang
Mein Angebot

Frei verfigbare eBooks: https://news.konrad-rennert.de/ebook-support

Optionaler Support:

e Durchfuhrung von Schulungen auf Basis dieses E-Books zur IT-Sicherheit

e Workshops und Videokonferenzen mit interaktiven Aufgaben und Fallbeispielen

e Bereitstellung von bearbeitbaren PDFs, Kursmaterialien und Lernvideos

e Didaktische Beratung fur Lehrkrafte, z. B. zu Moodle, WordPress, alfaview, MS Teams, Zoom

Zielgruppen

e Lehrkrafte und Bildungseinrichtungen
e Multiplikatoren in der Erwachsenenbildung
e |T-Beauftragte in Initiativen, Vereinen und Organisationen

Kontakt & Umsetzung

Alle Angebote sind modular, flexibel und individuell anpassbar —vom einstundigen Impuls bis
zur mehrtagigen Fortbildung.

e Fur Schulungen: flipped-classroom@konrad-rennert.de
o Allgemeine Anfragen: info@konrad-rennert.de
e Weitere Informationen: https://konrad-rennert.de/?s=learninglounge

Spendenbasierter Zugang zur erweiterten Lernplattform

Die Teilnahme erfolgt spendenbasiert:
e Ab 10 € Spende erhalten Sie eine Benutzerrolle und 3 Monate Zugriff auf geschutzte Inhalte
auf news.konrad-rennert.de mit weiteren Materialien zum Computerfuhrerschein.

e Eine gultige E-Mail-Adresse genugt — kein Account, kein Passwort
e Die Spende gilt gleichzeitig als Identitatsnachweis
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Bearbeitbare PDF-Dokumente fur Bildung und Weiterbildung

Wie kdnnen Lernende das meiste aus einem bearbeitbaren PDF herausholen -
insbesondere mit den Werkzeugen, die direkt im Edge-Browser oder im PDF-Viewer zur
Verfliigung stehen?

Die KI ChatGPT-4 erklart die Symbole in der Werkzeugleiste Schritt fiir Schritt - jeweils mit
einer praxisbezogenen Anwendung fiir Weiterbildung oder Videokonferenzen:

@ Symbolleiste - Funktionen & Anwendungsbeispiele
" Zeichnen (Freihand-Werkzeug)
#* Damit kannst du per Maus, Stift oder Finger direkt ins PDF schreiben oder skizzieren.

@ Anwendung:
Markiere mit einem Tablet-Stift zentrale Begriffe wahrend einer Live-Erklarung in der
Videokonferenz — wie auf einem Whiteboard.

# Text hervorheben (Markieren)
Zum Hervorheben wichtiger Textstellen, wie mit einem Textmarker auf Papier.

@ Anwendung:
Lernende markieren z. B. Begriffe wie ,Vertraulichkeit® oder ,,Pharming®“ und notieren in einer
separaten Datei eine Definition —ideal zur Prifungsvorbereitung.

5 Textfeld hinzufiigen
Mit einem Klick kannst du eigene Notizen als Textbox direkt ins PDF einfiigen.

@ Anwendung:
Schreibe unter jeden Abschnitt deine eigene Zusammenfassung — oder eine Frage, die du im
nachsten Online-Treffen stellen willst.

®: Vorlesen lassen (z. B. mit Immersive Reader in Edge)
=} Edge bietet eine Vorlesefunktion, die Texte in natirlicher Sprache wiedergibt.

@ Anwendung:
Perfekt fur DaF-Lernende oder Menschen mit Sehschwache: Lass dir Inhalte auf Deutsch oder
Englisch abschnittsweise vorlesen, um Aussprache und Verstandnis zu trainieren.

Ubersetzen (via Kontextmenii oder Microsoft Edge-Add-on)
Rechtsklick > ,Ubersetzen in...“ oder Browsererweiterung nutzen.

@ Anwendung:
Markiere ein schwieriges Wort oder einen Absatz — und lasse dir die Bedeutung in deiner
Muttersprache anzeigen, z. B. als Unterstlutzung fur DaF-Lernende in Videokursen.

“ Kommentar hinzufiigen

Kommentare einfligen wie in Word — ohne das Original zu verdndern.
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@ Anwendung:

Trainer*innen kdonnen individuelle Hinweise oder Reflexionsfragen einfigen (,,Was bedeutet
dieser Begriff fir deine tagliche Online-Nutzung?“). Oder: Teilnehmende kommentieren
gegenseitig.

& Suchen (Suchfeld rechts oben)
B Volltextsuche durch das gesamte Dokument.

@ Anwendung:
Schnell nach ,Verschlusselung” oder ,Passwort“ suchen —ideal, wenn du ein Thema
wiederholen willst.

) Drucken & Speichern (Diskette/Druckersymbol)
M) Anderungen speichern oder direkt mit eigenen Erganzungen ausdrucken .

@ Anwendung:
Fertig bearbeitetes Arbeitsblatt ausdrucken oder zur Hausaufgabenkontrolle im Online-Kurs
einsenden.

Seitenanzeige (z. B. ,,9 von 41%)
= Navigation durch das Dokument.

@ Anwendung:
Ermoglicht gezielten Zugriff auf das gerade im Online-Meeting besprochene Kapitel - z. B. ,,Gehe
bitte alle auf Seite 12

E] Online-Kurs-Szenario: Das PDF im Einsatz

¢ Vorbereitung: Teilnehmer laden das PDF im Browser, markieren und kommentieren vor dem
Meeting

¢ Live: Trainer teilt Bildschirm und erklart Inhalte — Teilnehmer erganzen Notizen direkt ins PDF

¢ Nachbereitung: Lernende senden ihre Version mit Kommentaren oder Rickfragen ein oder
tauschen sich in Gruppenrdumen (Breakout-Rooms) aus

Fazit

Ein bearbeitbares PDF ist viel mehr als ein statisches Dokument. In Verbindung mit den
integrierten Werkzeugen — insbesondere in Microsoft Edge —wird es zum interaktiven Arbeits-
und Lernheft. Es fordert:

o Selbststandiges Arbeiten
e Sprachliches Verstandnis
e Digitale Kompetenz

e Kollaboratives Lernen im Online-Unterricht
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Zusammenfassung der Funktionen in der Werkzeugleiste

. 8 B v e o0 vt bany w [l « + » "
o e e DT -WETRZEURICISE
l - 7 Hdbenn ¢ m ~ ki by o = ) ' ST 11 & 8 % B W Al
Symbol / Funktion | Einsatz im Bildungsalltag
Zeichnen | Freihand schreiben oder skizzieren - ideal fiir Hervorhebungen mit einem Stift.
_Text markieren | Wichtige Begnffe oder Definitionen hervorheben wie mit einem Textmarker.
Textfeld Eigene Notizen direkt ins Dokument emfugen z. B. lusammcnfa%ungcn oder
Riickfragen.
Vorlesen | Texte automatisch vom System vorlesen lassen - ideal fiir DaF-Lernende.
Ubersetzen Abschnitte in deine Mutlerbpmche {ibersetzen lassen - per Rechtsklick oder
o | Add-on.
Kommentar | Kommentare einfligen, ohne das Original zu verindern - ideal zur Reflexion.
Suchen Begriff im gesamten Dokument finden - z. B. ,Phishing" oder
: | Verschliisselung”,
Speichern & Drucken | Bearbeitete Seiten sichern oder als Lernnachweis ausdrucken.
Navigation | Gezielt zu Kapiteln springen - z. B. fiir Besprechung im Online-Meeting.

Haftungsausschluss fur Schulungsformate

Die Inhalte aller Webinare, Online-Kurse und Workshops dienen ausschlieBlich der allgemeinen
Information und Weiterbildung. Trotz sorgfaltiger Vorbereitung tibernehmen Referenten und
Veranstalter keine Gewahr fur die Aktualitat, Richtigkeit oder Vollstandigkeit der vermittelten
Informationen.

Die Veranstaltungen stellen keine individuelle Rechts-, IT- oder Sicherheitsberatung dar. Die
Teilnehmenden sind selbst verantwortlich fur die Umsetzung der vermittelten Inhalte in ihrer
jeweiligen Organisation oder Praxis.

Fur etwaige Schaden oder Verluste, die durch die Anwendung von Inhalten aus der Schulung
entstehen, wird keine Haftung tUbernommen.

Impressum

Titel des Werks:
IT-Sicherheit - Lern- und Trainingskapitel zum ICDL-Syllabus 2.0

Autorenschaft & Projektverantwortung:
Dieses Werk wurde fachlich konzipiert und inhaltlich betreut von:
Konrad Rennert, ECDL-Trainer, Diplom-Physiker, E-Learning-Trainer

https://konrad-rennert.de/profil
E-Mail: info@konrad-rennert.de

Redaktionelle und visuelle Ausarbeitung mit Unterstiitzung kiinstlicher Intelligenz:
Die Erstellung der Inhalte, Illustrationen und didaktischen Aufbereitung erfolgte unter aktiver
Einbindung von ChatGPT-4 und DALL-E, zwei Kl-gestutzten Tools der Firma OpenAl.

Was wurde erstellt?

o Kapiteltexte gemaB ICDL-IT-Sicherheit Syllabus 2.0
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o Fallbeispiele und Quellenverweise
o Infografiken und Titelbilder im einheitlichen Layout

o Vereinfachte Erklarungen fur die Zielgruppen und Altersklassen von alteren Schulern bis
zu Senioren

Wie wurde es erstellt?
e Fachlich begleitet durch einen zertifizierten ECDL/ICDL-Trainer
e Unterstutzt durch generative Kl (Text & Bild) mit manuellem Feinschliff

e Quellen aus offentlicher Berichterstattung und Behdrdenportalen (z. B. BSI,
Verbraucherzentralen, Heise, Tagesschau, Wikipedia)

e Struktur und Tiefe orientieren sich am ICDL Syllabus IT-Sicherheit 2.0
Zitat: Copyright © 1997 - 2019 ICDL Foundation / ICDL Germany In Zweifelsfallen gilt die
Version der ICDL Foundation (www.icdl.org). ... Der Syllabus darf nurin Zusammenhang
mit der ICDL Initiative verwendet werden...

Wann wurde es erstellt?
Erarbeitet und aktualisiert im Zeitraum: Méarz - April 2025

Warum wurde es erstellt?

ZurVorbereitung auf das ICDL-Modul IT-Sicherheit sowie zur Sensibilisierung fur digitale Risiken
in Alltag, Schule, Beruf und Gesellschaft.

Das Werk richtet sich ausdricklich an alle Lernenden —unabhangig von Alter oder Vorwissen —
und versteht sich als Beitrag zur digitalen Grundbildung.

Wo darf das Werk verwendet werden?
e |Im Rahmen des ICDL/EDCL-Trainings
e Furschulische und berufliche BildungsmaBnahmen
e |Innicht-kommerziellen Weiterbildungsprojekten

Rechtlicher Hinweis zur Verwendung generativer Kl:

Die Texte und Bilder in diesem Werk wurden unter aktiver redaktioneller Aufsicht mit
Unterstltzung kunstlicher Intelligenz erzeugt. Eine eigenstandige urheberrechtliche
Schutzfahigkeit gemaB 82 UrhG besteht, da die Inhalte menschlich kuratiert, strukturiert und
finalisiert wurden.

Haftungsausschluss:

Trotz groBter Sorgfalt bei der Erstellung ibernimmt der/die Herausgeber/in keine Gewahr fur die
Richtigkeit, Vollstandigkeit und Aktualitat der Inhalte. Die Nutzung erfolgt auf eigene
Verantwortung.

Bildnachweise & Tools:
Titel- und Kapitelbilder erstellt mit DALL-E (OpenAl)
Inhalte erstellt mit ChatGPT-4 (OpenAl)

ICDL-Referenz: [@ https://www.icdl.de

Lizenzhinweis (CC BY 4.0)
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Dieses Werk steht unter der Lizenz:

Creative Commons Namensnennung 4.0 International (CC BY 4.0)
https://creativecommons.org/licenses/by/4.0/deed.de

Namensnhennung gemaB Lizenz:
Konrad Rennert, ,,IT-Sicherheit— Lern- und Trainingskapitel zum ICDL-Syllabus 2.0

Du darfst:

das Werk teilen — also kopieren und weiterverbreiten,
es bearbeiten — remixen, verandern und darauf aufbauen, auch kommerziell,
© unter der Bedingung, dass du den Namen des Autors nennst und auf die Lizenz verweist.

Bei Verwendung bitte folgenden Vermerk angeben:

»Erstellt von Konrad Rennert, mit Unterstitzung durch KI (ChatGPT & DALL-E), lizenziert unter
CCBY 4.0“
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